Pré-sal Petroleo NOTA TECNICA

Contratacdo do remanescente do contrato CT.PPSA.004/2022, referente

aquisicdo de 2 (dois) Firewalls Appliance (Next Generation Firewall — Nimero: DAFC-050/2023

NGFW), incluindo a instalacdo, configuracdo, migragcdo do ambiente atual,
o fornecimento de licengas, Virtual Private Network (“VPN”),
treinamento, garantia e suporte, pelo periodo de execugdo de 60
(sessenta) meses.

Emissdo: 04/07/2023 | Versdo 01

I- OBJETIVO

O objeto desta Nota Técnica € a contextualizagdo e justificativa para a contratacdo dos
servicos remanescentes em decorréncia da rescisdo do contrato CT-PPSA-004/2022,
celebrado com a NETWARE TELECOMUNICACOES E INFORMATICA LTDA. (“NETWARE”),
referente aquisicdo de 2 (dois) Firewalls Appliance (Next Generation Firewall — NGFW),
incluindo a instalagao, configuragao, migracdo do ambiente atual, o fornecimento de licencas,
Virtual Private Network (“VPN”), treinamento, garantia e suporte, pelo periodo de execugao de
60 (sessenta) meses.

Il - HISTORICO

A PPSA firmou com a NETWARE o instrumento contratual supracitado, no dmbito do processo
licitatério de Pregao Eletrénico n°® PE.PPSA.003/2022.

O referido instrumento contratual foi firmado em 12/09/2022, no valor total de R$ 222.000,00
(duzentos e vinte e dois mil reais), com prazo de execugdo e de vigéncia de 60 (sessenta)
meses. e desembolso conforme tabela a seguir.

Item Descricdo Percentual do Preco Total Valor (RS)
1 Firewall Appliance 30% 66.600,00

2 Instalac&o Firewall 5% 11.100,00

3 Migracao Firewall 20% 44 400,00

4 Servico VPN 10% 22.200,00

5 Licencas 10% 22.200,00

6 Garantia e Suporte 20% 44 400,00

7 Treinamento 5% 11.100,00
Preco Total (R$) 100% 222.000,00

Em 12/05/2023 através da Nota Técnica DAFC.025/2023, a Diretoria de Administracgéo,
Finangas e Comercializacdo da PPSA aprovou a rescisdo do contrato CT-PPSA-004/2022.

Em 28/06/2023, a PPSA e a NETWARE celebraram o correspondente Termo de Rescisdo do
contrato CT-PPSA-004/2022, para todos os fins de direito e em comum acordo, tendo por
fundamento a sua clausula décima nona e o inciso Il do art. 118 do Regulamento Interno de
Licitagbes e Contratos da PPSA (“RILC”).

lll- JUSTIFICATIVA




Atualmente, a PPSA conta somente com 1 (um) equipamento do tipo firewall em sua rede. A
paralisagcao deste por falha (hardware ou software) causaria a interrupgao de servigos que sao
indispensaveis para a seguranca e o funcionamento adequado da rede da PPSA.

Em fungéo do exposto acima, € urgente que a PPSA substitua esse equipamento de firewall,
uma vez que esse € o principal dispositivo de controle e seguranga de sua rede e o fabricante
(Palo Alto) estabeleceu o prazo de 31 de outubro 2023 para o encerramento completo de suas
atualizagdes.

A demora na substituicio desse equipamento traz riscos a PPSA, uma vez que um
equipamento desatualizado coloca a empresa numa situagdo de extrema vulnerabilidade,
podendo permitir que invasores acessem a rede interna, comprometam dados confidenciais,
infectem sistemas com malware, ou realizem outras atividades maliciosas.

IV- DEFINICAO DA FORMA DA CONTRATAGAO

Diante da situagdo de rescisdo do contrato CT-PPSA-004/2022, a PPSA precisou avaliar as
possibilidades existentes para a continuidade do servigo contratado pela durac&o originalmente
intentada com a contratagdo no ambito do Pregao Eletronico n°® PE.PPSA.003/2022, qual seja a
de 60 (sessenta) meses.

Assim, foi verificado que seria possivel realizar a contratagéo: (1) pela hipétese de Dispensa de
Licitacdo (a contratagdo do remanescente da prestacido de servico do contrato anterior, desde
que atendida a ordem de classificagao da licitagdo e aceitas as mesmas condi¢des do contrato
encerrado) prevista na Lei n® 13.303/2016 (art. 29, inciso VI, §1°) e no Regulamento Interno de
Licitagbes e Contratos da PPSA (art. 98, inciso VI); ou (2) por novo processo licitatorio na
modalidade pregéo eletrbnico.

Com base na analise realizada, mostrou-se razoavel e mais benéfico para a PPSA, do ponto
de vista da conveniéncia e oportunidade, a escolha pela contratacdo direta por Dispensa de
Licitacdo, acima identificada, com base na urgéncia da necessidade dos servigos e pela maior

celeridade do processo de contratagdo, conforme argumentos que se sumariza na tabela
abaixo:

emanescente

Prazo estimado de

~ 15 dias 90 dias
contratacao
Conhecido e Desconhecido e
Valor do contrato considerado dependera da
aceitavel concorréncia

V- DA CONTRATADA



A ordem de classificagao final do Pregao Eletronico n® PE.PPSA.003/2022, foi a seguinte:

Classificagao Proponente Valor (R$)
1° NETWARE 222.000,00
2° NETCENTER 223.000,00
3° PTLS 243.000,00
4° SOFTWALL 850.000,00
5° TELTEC 1.209.620,00

Foi realizada consulta a NETCENTER, solicitando manifestagdo sobre interesse em assumir a
prestacdo dos servigos remanescentes do contrato rescindido, por e-mail na data 07 de junho

de 2023 as 10:05. Conforme a seguir:

“Prezados, bom dia.

No dia 03/08/2022 realizamos na PPSA o pregéo eletrénico n°® 03/2022, para aquisi¢ao
2 (dois) Firewalls Appliance (Next Generation Firewall — NGFW), incluindo a instalagéo,
configuracdo, migracdo do ambiente atual, o fornecimento de licengas, Virtual Private
Network (“VPN”), treinamento, garantia e suporte, pelo periodo de execugdo de 60

(sessenta) meses.

A empresa vencedora do certame ofertou o equipamento Sophos XGS3100, que ao
longo do processo de migragao do atual equipamento da PPSA (Palo Alto PA-500), néo
foi capaz de atender aos requisitos estabelecidos no Termo de Referéncia anexo ao

Edital, resultando em uma rescisdo do contrato.

Diante disto, estando previsto no Regulamento Interno de Licitagbes da PPSA em seu

Art. 98, inciso VI:

"Na contratagdo de remanescente de obra, servico ou fornecimento, em consequéncia
de rescisdo contratual, desde que atendida a ordem de classificagcdo da licitagdo
anterior e aceitas as mesmas condi¢coes oferecidas pelo licitante vencedor, inclusive

quanto ao prego, devidamente corrigido;”

Gostariamos de convoca-lo na condicdo de segundo colocado para atender ao objeto
do referido certame, sendo o valor ofertado a época de R$ 222.000,00 corrigido pelo

IPCA acumulado no periodo (3,95%) totalizando o valor de R$ 230.771,01.

Caso tenha interesse aguardamos sua manifestacdo até o dia 12/06/2023,
apresentando a proposta, a documentagdo técnica e os demais documentos de

habilitagc&o técnica exigidos no Edital e Termo de Referéncia anexo.

Caso ndo tenham interesse solicitamos que se manifestem no mesmo prazo

estabelecido acima para darmos continuidade ao certame.”

Em 07/06/2023 as 10:54, por meio de e-mail em anexo, a NETCENTER respondeu a
solicitacdo da PPSA, confirmando seu interesse para a contratacdo do remanescente do

servico contratado, nas mesmas condi¢des do contrato encerrado, conforme e-mail anexo.

A PPSA avaliou e aceitou a documentagao recebida da NETCENTER, por meio do e-mail em
anexo, juntamente com as informagdes do SICAF, por atender as exigéncias estabelecidas no
Edital da licitagdo original (Pregdo Eletronico PE.PPSA.003/2022) e nas condi¢des

estabelecidas neste processo de Dispensa de Licitagao.



VI. CUSTOS ENVOLVIDOS

Conforme determinado pela Lei n® 13.303/2016 (art. 29, inciso VI) e no RILC (art. 98, inciso VI),
a contratacdo devera ser efetivada pelo mesmo preco do licitante vencedor, devidamente
corrigido.

“Art. 29. E dispensével a realizacdo de licitagdo por empresas publicas e
sociedades de economia mista: (...)

VI - na_contratacdo de remanescente de obra, de servico ou de
fornecimento, em consequéncia de rescisdo contratual, desde que
atendida a ordem de classificacdo da licitacdo anterior e aceitas as
mesmas _condicées do contrato encerrado por rescisdo ou distrato,
inclusive quanto ao preco, devidamente corrigido;”

“Art. 98 — E dispensével a realizagao de Licitacdo pela PPSA: {(...)

VI - na_contratacdo de remanescente de Obra, de servico ou de

fornecimento, em consequéncia de rescisdo contratual, desde que
atendida a ordem de classificacdo da Licitacdao anterior e aceitas as
mesmas condicées do Contrato encerrado por rescisao ou distrato,
inclusive quanto ao preco, devidamente corrigido,”

A correcao de precos foi realizada pela aplicagdo do IPCA acumulado no periodo de
03/agosto/2022 (data da proposta) até 12/junho/2023 (data do aceite do segundo colocado)
sobre os precos ofertados pelo licitante vencedor, conforme tabelas abaixo.

Nota: Em fungao do IPCA de junho ainda nao ter sido divulgado pelo IBGE, o calculo de
atualizacao do valor foi efetuado tendo como referéncia o IPCA de Mai/23.

Resultado da Correcdo pelo IPCA (IBGE) Valor Contrato F'erce.ntuaml de Valor do
ltem Descrigdo Rescindido atual::l'zca:ao ) Contrato Atual

RS) | (yuniz2 - airzs) e
1 |Firewall Appliance 66 600,00 69 231,31
Data inicial 08/2022 2 |instalagéo Firewall 11.100,00 11.538,55
Data final 05/2023 3 [Migracéo Firewall 44.400,00 46.154,20
Valor nominal RS 1,00 (REAL) 4 |servico VPN 22 200,00 3,95% 2307710
5 |Licencas 2220000 23.077,10
Indice de correcdo no periodo 1,03950960 6 |Garantia e Suporte 44.400,00 46.154.20
Valor percentual correspondente 3,950960 % 7 |Treinamento 11.100,00 11538 55

Walor corrigido na data final R$ 1,04 (REAL)

(e rova pemaies| [ Prego Total (R$) 222.000,00 230.771,01

O valor de R$ 230.771,01 (duzentos e trinta mil, setecentos e sessenta e um reais e um
centavo) encontra amparo orgamentario no PDG 2023 na rubrica 1.2.04.01.005 - Investimentos

no Ativo Imobilizado e Intangivel - Aquisi¢do de Equipamentos de TI.

V. RECOMENDAGOES




Com base no exposto, recomenda-se a contratagcido da NETCENTER, por meio de Dispensa de
Licitagdo amparada na Lei n° 13.303/2016 (art. 29, inciso VI) e no RILC da PPSA (art. 98,
inciso VI), nas seguintes condicoes:

e Valor total atualizado: R$ 230.771,01 (duzentos e trinta mil, setecentos e sessenta e um
reais e um centavo).

o Prazo de execugao e vigéncia: 60 meses, conforme cronograma constante do item 3.10
do instrumento contratual anterior (contrato CT-PPSA-004/2022), contados a partir da
data de assinatura do contrato decorrente dessa contratagéo por Dispensa de Licitagdo.

VI - ANEXOS:

1. Consulta a empresa NETCENTER (anexo 1);
Documentagao da empresa NETCENTER (anexo 2);
Disponibilidade orgamentaria (anexo 3);

Interesse de aceite da NETCENTER (anexo 4);

Minuta do Contrato (anexo 5);

o a0 &~ 0N

Confirmacgao da Habilitagdo Financeira (anexo 6).

Rio de Janeiro, 04 de julho de 2023
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