Pré-sal Petrdleo

Rio de Janeiro, 01 de setembro de 2022

PARECER N° 24/2022/CONJUR-PPSA

Processo n°: PE.PPSA.003/2022

PREGAO ELETRONICO PE.PPSA.003/2022
REALIZADO PELA PRE-SAL PETROLEO
S.A. (“PPSA”) PARA AQUISICAO DE 2
(DOIS) FIREWALLS APPLIANCE (NEXT
GENERATION FIREWALL - NGFW),
INCLUINDO A SUA INSTALACAO,
CONFIGURACAO, MIGRACAO DO
AMBIENTE ATUAL, O FORNECIMENTO
DE LICENGCAS, VIRTUAL PRIVATE
NETWORK  (“VPN”), TREINAMENTO,
GARANTIA E SUPORTE.

1.  Cuida-se de consulta proveniente da Geréncia de Licitagdes e Contratos (“GLC”) sobre a
finalizacdo do processo de licitagdo, na modalidade Pregdo Eletronico do tipo menor preco
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global e modo de disputa aberto, o qual visa a aquisi¢cdo de 2 (dois) Firewalls Appliance (Next
Generation Firewall - NGFW), incluindo a sua instalacdo, configuragéo, migragéo do ambiente
atual, o fornecimento de licencas, VPN, treinamento, garantia e suporte.

2. Os documentos — todos digitais — relativos a finalizacdo dessa contratacdo, no ambito do
processo administrativo n° PE.PPSA.003/2022 (“Processo”), foram enviados a esta Consultoria
Juridica (“Conjur”), por meio da Correspondéncia Interna DAFC n° 039/2022 — verséo
eletronica —, de 31 de agosto de 2022, consubstanciada nas trés correspondéncias eletrénicas
datadas também do dia 31 de agosto de 2022 (11:29; 11:30 e 11:31), nas quais constam ainda
outros anexos.

3. Segundo narra a Ata de Realizacdo do Pregdo n® 00003/2022 (“Ata de Realizacdo do
Pregdo”), houve a liberagdo para o envio de lances pelas licitantes. Em seguida, foi realizado o
julgamento de desempate referente a Microempresa/Empresa de Pequeno Porte.

4. Nesse sentido, registrou-se, na Ata de Realizagcdo do Pregéo, a solicitacdo de que, em
cumprimento a Lei Complementar n°® 123/2066, a Netware Telecomunicagfes e Informatica
Ltda. (“Netware”) enviasse ou desistisse de apresentar o lance final e Unico, referente a essa
etapa, ocasido em que a referida empresa apresentou um lance no valor de R$ 222.000,00
(duzentos e vinte e dois mil reais), vejamos:

“Sr. Fornecedor NETWARE TELECOMUNICACOES E
INFORMATICA LTDA, CPF/CNPJ 19.452.240/0001-55,
em cumprimento a Lei Complementar 123 de 14/12/2006,
vocé podera enviar ou desistir de apresentar lance final e
unico para o item 1 até as 11:03:08 do dia 03/08/2022.
Acesse a Sala de Disputa.

O item 1 teve o 1° desempate Me/Epp encerrado.

O_fornecedor NETWARE TELECOMUNICACOES E
INFORMATICA LTDA, CPF/CNPJ 19.452.240/0001-55
enviou um lance no valor de R$ 222.000,0000.” (grifo
Nosso)

5. Prosseguiu-se com a analise da proposta da Netware, que, conforme a Ata de
Realizacdo do Pregdo, apresentou o menor preco, sendo certo que, apds avaliacdo da area
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técnica da PPSA, bem como da realizacdo de diligenciamento, a documentagdo apresentada foi
aceita e a referida empresa declarada vencedora do certame:

“Informamos que apo6s analise da documentacdo de
proposta e de habilitacdo enviada pela licitante NETWARE
TELECOMUNICACOES E INFORMATICA LTDA, bem
como das respostas recebidas no _diligenciamento
efetuado no dia 04 de agosto de 2022, disponibilizado no
site da PPSA, na pagina de Licitacdes, a area técnica da
PPSA concluiu pela ACEITACAO da__proposta
corresponde _em razdo do_cumprimento dos requisitos
previstos nos itens 13.1 até 13.3 e seus subitens do Edital,
motivo _pelo _qual a  empresa  NETWARE
TELECOMUNICACOES E INFORMATICA LTDA sera
declarada VENCEDORA deste certame. " (grifo nosso)

6. Registre-se que, na fase de negociacdo final, a Netware foi questionada acerca da
possibilidade de oferecer algum desconto em relagéo ao preco final ofertado, mas néo o fez.

7. Posteriormente a comunicacdo de habilitacdo da Netware no sistema, as empresas
Netcenter Informatica Ltda. (“Netcenter”), Teltec Solutions Ltda. (“Teltec”) e PTLS Servigos
de Tecnologia e Assessoria Técnica Ltda. (“PTLS”), tempestivamente, registraram suas
intencdes de recorrer. Cumpre mencionar que a Netcenter desistiu de apresentar recurso.

8. No recurso interposto pela empresa Teltec, em suma, foi alegado que: (i) a Netware
ndo atendeu ao item 3.1.2.9, do Anexo Il — Modelo de Instrumento Contratual, do Edital; e que
(ii) ndo ha link para verificacdo no documento de diligéncia enviado pela PPSA, em relacdo ao
item 3.1.4.1, do Anexo 11 — Modelo de Instrumento Contratual, do Edital.

9. A recorrente PTLS, por sua vez, alegou, no bojo de seu recurso, em resumo, que a
Netware: (i) ndo atendeu aos itens 3.1.3.5, 3.1.6.5, 3.6.1, 3.1.1.1 e 3.1.2.12, do Anexo Il —
Modelo de Instrumento Contratual, do Edital; e 1.2.4, 1.2.5, 1.3.1, da diligéncia realizada pela
PPSA; bem como que (ii) o link do Dropbox da diligéncia realizada pela PPSA esta vazio.

10. Isso posto, a Netware, apresentou, tempestivamente, contrarrazdes quanto aos recursos
interpostos, concluindo que “a recorrente, em suas inconsistentes razées apresentadas, além
de elencar fatos sem fundamentagfes solidas, demonstra em seus dizeres um requerimento
desesperado de desclassificacdo da empresa vencedora do certame. E € na certeza de poder

3



Pré-sal Petrdleo

confiar na sensatez dessa Administracdo, assim como, no bom senso da autoridade que lhe é
superior, que estamos INTERPONDO estas CONTRARRAZOQES, as quais certamente seréo
deferidas, evitando assim, maiores transtornos. Diante do exposto, requer seja julgado
totalmente improcedente o recurso sob andlise, haja vista que a Recorrida satisfez todas as
exigéncias contidas no Edital de Pregé&o Eletronico n. 003/2022, demonstrando ter apresentado
equipamentos em conformidade com as especificacdes técnicas exigidas no termo de

referéncia.”.

11. Posteriormente, passou-se a analise aos recursos. A Decisdo do Pregoeiro considerou
que, tanto no recurso apresentado pela empresa Teltec, quanto pela empresa PTLS, ndo houve
comprovacado de desrespeito a legalidade e ao principio da vinculacdo ao Edital.

12. Ressalta-se que, especificamente em relacéo ao recurso interposto pela empresa Teltec,
a Deciséo do Pregoeiro resumidamente destacou que: (i) a Netware atende e supera o requisito
previsto no item 3.1.2.9, do Anexo Il — Modelo de Instrumento Contratual, do Edital; e (ii) o
link para verificacdo no documento de diligéncia enviado pela PPSA, em relacdo ao item
3.1.4.1, do Anexo Il — Modelo de Instrumento Contratual, do Edital, pode ser facilmente
localizado. Vejamos:

“a) Nao atendimento ao item 3.1.2.9, do Anexo Il -

Modelo de Instrumento Contratual, do Edital (Suporte a
NAT64 e NTPv6):

Da andlise da documentacdo do equipamento ofertado
(XGS 3100), da fabricante Sophos, a equipe técnica de
Tecnologia da Informacdo da PPSA ( “T1”) pdde

verificar _gue este disponibiliza, por meio de sua
tecnologia, ndo somente a traducdo de Ipv4 para Ipv6 e
Ipv6 para Ipv6, como também outras formas de traducédo
de enderecamento IP, atendendo e superando 0s

requisitos previstos no Edital. S&o estas: 6in4 - For Ipv6-

to-lpvé communication over an Ipv4 backbone, 6to4 - For
Ipv6-to-1pv6 communication over an Ipv4 backbone. 6rd -
For Ipv6-to-Ipv6é communication over an Ipv4 backbone.
This tunnel is an extension of the 6to4 tunnel. 4in6 - For
Ipv4-to-lpv4 communication over an Ipv6 backbone,
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conforme documentacéo de resposta ao diligenciamento

realizado pela PPSA, pela NETWARE:

(https://docs.sophos.com/nsg/sophos—firewaII/19.0/HeIp/en
us/webhelp/onlinehelp/AdministratorHelp/Network/IPTunnels/
NetworkIPTunnelAdd/index.html).

Dessa forma, a licitante vencedora atende este item
3.1.2.9, do Anexo IlIl — Modelo de Instrumento
Contratual, do Edital.

b) N&o ha link para verifica¢do no documento de diligéncia
enviado pela PPSA, em relacéo ao item 3.1.4.1, do Anexo
1l - Modelo de Instrumento Contratual, do Edital
(Reconhecimento de aplicacBes independentemente da
porta ou protocolo):

O argumento de que este item do documento de diligéncia
enviado a PPSA ndo contém link para verificacdo ndo
prospera porgue é facilmente encontrado dentro do topico

“Applications” > “application filter” do documento que é
citado nos outros itens do diligenciamento respondido
pela NETWARE.

Assim, a licitante vencedora atende a este item 3.1.4.1, do
Anexo IIl — Modelo de Instrumento Contratual, do
Edital. ” (grifos nosso)

13. J4, no que tange ao recurso interposto pela Teltec, a Decisdo do Pregoeiro avaliou e
entendeu que a Netware atende aos requisitos do Edital, nos seguintes termos:

“a) Néo atendimento ao item 3.1.3.5, do Anexo Il -
Modelo de Instrumento Contratual, do Edital (Base de
objetos de enderecos IP com servigos da internet que
sejam atualizadas de forma dinamica):

A equipe técnica da PPSA entende que as categorias WEB
sdo atualizadas de forma continua pelo fabricante Sophos
e, dessa forma, o0s sites e seus respectivos Enderecos Ips
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publicos _sdo blogueados e/ou liberados de forma
dindmica. Além disso, tais categorias podem ser aplicadas
diretamente _as regras do Firewall, 0 que atende ao
requisito em comento.

Além desse fato, a solucédo de Firewall Sophos proposta
atende esta exigéncia editalicia de diversas outras formas,
das quais é possivel citar mais 3 (trés): (...)

b) N&o atendimento ao item 3.1.6.5, do Anexo Il —
Modelo de Instrumento Contratual, do Edital (Suportar
autenticacdo via AD/LDAP, Secure ID, certificado e base
de usuarios local):

A equipe técnica da PPSA avaliou que a funcionalidade
oferecida pelo equipamento ofertado, denominada ID
SEGURO, utiliza um conceito OTP (one time password)
/IMFA (Multi-Factor Authentication), que gera um ID
seguro de acesso Unico randémico, em conformidade com
0s métodos de acesso seguro exigidos pelo Edital.

Portanto, a licitante vencedora atende a exigéncia técnica

em referéncia.

c) Néo atendimento ao item 3.6.1, do Anexo I11 — Modelo
de Instrumento Contratual, do Edital (A contratada
devera disponibilizar por meio do fabricante servi¢o de
garantia fisica do item “Firewall Appliance” pelo prazo
de 60 (sessenta) meses para 0s 2 (dois) equipamentos) e
que a solucio de multiplo fator de autenticagdo (MFA)
estaria em fase de final de vida atil:

A afirmagdo de que a “Sophos authenticator” estda em
descontinuidade é verdadeira, como pode ser verificado no
aviso no site do fabricante transcrito a seguir: (...)

Cabe ressaltar, porém, que essa ndo € a solugdo de MFA
ofertada pela NETWARE. A solugdo da Sophos para MFA

6



Pré-sal Petrdleo

¢ o “Sophos Multifator”, a qual neste momento é capaz de
ser configurada com muitas ferramentas de mercado
(Google Authenticator, Microsoft authenticator, Duo
Authenticator e tokens fisicos).

A recorrente, equivocadamente, fez a correlacdo da
descontinuidade de um dos softwares (Sophos
authenticator), que faz a integracdo com a Solucéo
“Sophos Multifator”, com o fato de a empresa ndo ser
capaz de oferecer garantia de 60 (sessenta) meses, 0 gue
pode ser refutado e verificado o atendimento ao solicitado
pelo_item, do Anexo IlIl — Modelo de Instrumento
Contratual, do Edital, por meio do link a sequir:

(https://docs.sophos.com/nsg/sophos—firewaII/18.5/HeIp/en
us/webhelp/onlinehelp/AdministratorHelp/Authentication/
OneTimePassword/index.html)

d) N&o atendimento ao item 3.1.1.1, do Anexo IIl —
Modelo de Instrumento Contratual, do Edital
(Throughput para trafego de aplicacdo de no minimo 2.0
Gbps):

Na documentacédo apresentada pela NETWARE, € possivel
verificar que o produto ofertado (XGS 3100) atende e
supera o Troughput de 2.0 Gbps (podendo chegar até 9
Gbps conforme catadlogo do fabricante Sophos) para
trafego de aplicacdo e inclui outras camadas de protecao,
conforme lista abaixo: (...)

Assim, é possivel aferir que o equipamento ofertado
atende a este item, do Anexo |11 — Modelo de Instrumento
Contratual, do Edital.

e) Nao atendimento aos itens 1.2.4, 1.2.5, 1.3.1 da
diligéncia da PPSA (comprovagdo por carta do
fabricante) e link de Dropbox vazio:
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Nado é razoavel que a recorrente alegue que a carta
assinada pelo Diretor Geral da Sophos do Brasil, em
resposta ao diligenciamento, ndo possa ser aceita pela

equipe técnica da PPSA como prova de que o
equipamento ofertado atende aos itens mencionados.

Quanto a auséncia da declaracdo no link do Dropbox
fornecido, esta ndo foi inserida, uma vez gue foi anexada
no portal de licitacdes, o que a torna publica a todos 0s

f) Nédo atendimento ao item 3.1.2.12, do Anexo Il —
Modelo de Instrumento Contratual, do Edital (Alta
disponibilidade ativo/ativo e ativo/passivo, com deteccdes
de falhas):

A recorrente, novamente, ndo menciona todos os itens do
Edital que regem o assunto em pauta. Vejamos 0 previsto
no Anexo Il — Modelo de Instrumento Contratual, do
Edital: (...)

Desta forma fica claro que o equipamento ofertado tem

que ter nas suas caracteristicas gerais a possibilidade de
configuracdo ATIVO/ATIVO e ATIVO/PASSIVO
conforme o _item 3.1.2.12 e apresentado no_link:
(https://docs.sophos.com/nsa/sophos-firewall/19.0/Help/

en-us/webhelp/onlinehelp/dministratorHelp/SystemServi

ces/HighAvailability/index.html), porém sera configurado
em _modo ATIVO/PASSIVO, conforme descrito no_item
3.3.4 acima transcrito, e foi exatamente isso gue a licitante

vencedora formulou na sua proposta. ” (grifo nosso)

14, Diante disso, foram julgados improcedentes os pedidos recursais e houve a
reafirmacéo da deciséo de habilitacdo da licitante vencedora. Nesse contexto, versou a Deciséo
do Pregoeiro, a qual foi ratificada pela autoridade competente:

“5 - Decisdo do Pregoeiro:
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5.1. Apés analisar as alegacBes apresentadas pelas
recorrentes, TELTEC e PTLS, ouvir a recorrida em suas
contrarrazbes e em observancia aos principios da
isonomia, do julgamento objetivo, da vinculacédo ao Edital,
visando selecionar a melhor proposta para a
Administracdo e amparado pela manifestacdo da éarea
técnica e da Consultoria Juridica ( “Conjur ) da PPSA,

com base no inciso VII do art. 17 do Decreto n®
10.024/2019, o Pregoeiro manifesta-se no sentido de
NEGAR PROVIMENTO aos recursos interpostos,
mantendo a decisdo de considerar HABILITADA a
proposta da NETWARE.

5.2. Outrossim, encaminha-se 0 presente processo
licitatério a Autoridade Competente da PPSA, em atencgéo
ao cumprimento do art. 62, § 5 do Regulamento Interno
de LicitacOes e Contratos da PPSA, e aos termos do art. 13,
inciso IV, do Decreto n ©10.024/2019, para avaliacéo das
alegacdes apresentadas e decisdo do recurso. (...)

DECISAO DA AUTORIDADE COMPETENTE:

Pelas razdes expostas pelo Pregoeiro, ouvida a Conjur, e
considerando que a proposta declarada vencedora atende
as condicdes do Edital, ratifico a deciséo do Pregoeiro, no
sentido de NEGAR PROVIMENTO aos recursos
interpostos pela TELTEC e PTLS, mantendo a decisao de
considerar HABILITADA a proposta da NETWARE.”
(grifos no original)

No que tange a minuta final do contrato verificou-se que esta manteve, em sua versao

publicada junto com o Edital, o padrdo anteriormente analisado, ndo sofrendo modificagdes
relevantes de conteudo. Mantém-se assim, em relagdo ao contrato, os termos ja exarados no
Parecer n® 20/2022/CONJUR-PPSA.

Diante do exposto, pressupondo que, sob 0s aspectos técnicos e comerciais, estao

presentes as condicionantes de conveniéncia e oportunidade para a PPSA, ndo vislumbramos
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Obice juridico a contratacdo a ser realizada, conforme resultado do processo de licitacdo na
modalidade Pregéo Eletronico, de n°® PE.PPSA.003/2022.

17. E o Parecer, devolva-se a Geréncia de Licitacbes e Contratos.

MAR'A Assinado de

forma digital por

AMELIA  MARIA AMELIA

BRAGA SOARES

B RAG A Dados:
2022.09.01

SOARES 0953480300
Maria Amélia Braga
Consultora Juridica
Pré-Sal Petroleo S.A.
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