CONTRATO N° CT-PPSA-030/2024

CONTRATO PARA PRESTACAO DE SERVICOS DE
TESTES DE PENETRACAO E ANALISE DE
VULNERABILIDADES DOS RECURSOS
COMPUTACIONAIS DA PPSA, COM APRESENTACAO
DE RESULTADOS, ENTRE A EMPRESA BRASILEIRA
DE ADMINISTRAGAO DE PETROLEO E GAS
NATURAL S.A. - PRE-SAL PETROLEO S.A. - PPSAE
A BESAFE BRASIL CONSULTORIA EM TI E GESTAO
DE RISCOS LTDA.

Pelo presente instrumento particular, a EMPRESA BRASILEIRA DE ADMINISTRAGAO DE
PETROLEO E GAS NATURAL S.A. - PRE-SAL PETROLEO S.A. — PPSA, empresa publica
vinculada ao Ministério de Minas e Energia, criada por meio do Decreto n°® 8.063/2013, de 01
de agosto de 2013, autorizado pela Lei n°® 12.304/2010, de 02 de agosto de 2010, submetida
ao regime préprio das Sociedades Anénimas, inscrita no CNPJ (ME) sob o n°
18.738.727/0001-36, com sede em Brasilia/DF e Escritério Central na Avenida Rio Branco, n°®
1 —4° andar — Centro, Rio de Janeiro - RJ, CEP: 20.090-003, inscrito no CNPJ (ME) sob o n°
18.738.727/0002-17, doravante denominada PPSA, representada pelos signatarios ao final
identificados e, de outro lado BESAFE BRASIL CONSULTORIA EM Tl E GESTAO DE
RISCOS LTDA, inscrita no CNPJ (ME) sob o n° 22.414.960/0001-30, e com sede na Rua
Canada, 1.900, Bacacheri — Curitiba - PR, CEP: 82.510-290, doravante denominada
CONTRATADA, representada por seus representantes legais signatarios ao final
identificados, celebram o presente contrato de acordo com o Edital de Pregéo Eletrénico
PE.PPSA.010/2024, mediante as seguintes clausulas e condigbes:

CLAUSULA PRIMEIRA - OBJETO

1.1. O presente contrato tem por objeto a contratacao de servigos de testes de penetracéo
e analise de vulnerabilidades dos recursos computacionais da PPSA, com apresentacio de
resultados, pelo prazo de execugao de 24 (vinte e quatro) meses, nas condicbes e
especificagbes indicadas no Anexo | — Termo de Referéncia, do Edital do Pregao Eletronico
PE.PPSA.010/2024, e na proposta da CONTRATADA, parte integrante deste instrumento
contratual.

CLAUSULA SEGUNDA - VINCULAGAO DO CONTRATO

2.1. Este contrato se vincula em todos os seus termos e condigdes ao processo de licitacéo
do qual é originado.

2.2. Havendo discrepancia entre as disposi¢coes do Edital e as deste contrato, prevalecerao
as do contrato.



CLAUSULA TERCEIRA — CONDICOES PARA A PRESTAGAO DOS SERVIGOS

3.1. CONSIDERACOES GERAIS:

3.1.1. Realizar testes de penetracdo (PENTEST) e analisar vulnerabilidades sistematicas na
area de tecnologia da informacao, conforme as melhores praticas de mercado e gerar
relatorios detalhados nos niveis tatico e estratégico. A CONTRATADA também devera fazer

apresentacgao dos resultados a GTl e a area de negdcios da PPSA.

3.1.2. A Solicitagao dos servigos mencionados ocorrera a critério unico e exclusivo da PPSA,
nao se comprometendo em realizar a quantidade maxima destes servigcos. Ao longo da
execucao deste contrato a PPSA se compromete a garantir a realizagdo da quantidade

minima que sera de 1 (uma) solicitacao por linha constante da tabela de formulagéo de preco.

3.1.3 Para a realizacdo dos servicos de PENTEST e andlises de vulnerabilidades a
CONTRATADA devera utilizar normativos (frameworks/orientacdes técnicas) amplamente

conhecidos no mercado para garantir a confiabilidade do resultado esperado.

3.1.4 A CONTRATADA podera utilizar-se de metodologia prépria desde que demonstre que
€ complementar ou similar as listadas abaixo e aprovada previamente pela PPSA:

o PTES (Penetration Testing Execution Standard)

e NIST SP 800-53

e OWASP Guide Test (Open Web Application Security Project)

e OSSTMM (Open Source Security Testing Methodology Manual)

¢ ISSAF/PTF(Information Systems Security Assessment Framework)

e MITRE ATT&CK (Adversarial Tactics, Techniques & Common Knowledge

3.1.5 Entende-se como Teste de Intrusdo ou Teste de Penetragédo (PENTEST) um conjunto
de diretrizes e metodologias que visam identificar e explorar vulnerabilidades em sistemas de

informacgéo, redes e aplicativos.

3.1.6 O objetivo do PENTEST €& simular ataques reais para avaliar a seguranga da
infraestrutura de TI, permitindo a deteccdo de falhas que possam ser exploradas por
invasores. Esse processo envolve varias etapas, incluindo coleta de informagdes, modelagem
de ameacgas, analise de vulnerabilidades, exploragcdo e geragao de relatérios com

recomendagdes para mitigagao dos riscos identificados.



3.1.7 Para o objeto deste Contrato, a CONTRATADA devera utilizar duas técnicas para os

testes de penetracao, o teste de Black Box e o teste de Grey Box:

3.1.7.1. Teste de Black Box:

E o teste que utiliza técnicas de avaliagdo de seguranga onde o testador ndo possui qualquer
conhecimento prévio sobre a infraestrutura, aplicagbes ou sistemas-alvo. Esta abordagem
simula um ataque externo real, onde o invasor nao tem acesso privilegiado ou informagbes
internas. O objetivo principal é identificar vulnerabilidades exploraveis a partir da perspectiva

de um atacante que nao possui informacgdes internas da organizacgao.

3.1.7.2. Teste de Grey Box:

E o teste que utiliza técnicas onde o testador possui algum nivel de conhecimento sobre a
infraestrutura, aplicagdes ou sistemas-alvo, como credenciais de usuario ou uma visao geral
da arquitetura de TI. Esta abordagem simula um cenario onde o invasor tem acesso limitado
ou conhecimento parcial, semelhante ao que pode ser obtido através de phishing ou outras
técnicas de engenharia social. As informagdes a serem fornecidas serao definidas durante as

reunides iniciais de cada solicitagdo.

3.1.8 Teste de vulnerabilidade sera considerado o processo sistematico de avaliagdo da
seguranga dos sistemas de Tl por meio da identificagdo, quantificagdo e priorizagdo de
vulnerabilidades. Este tipo de teste pode utilizar métodos automatizados para varrer o
ambiente contra uma base de dados de vulnerabilidades conhecidas, criando um inventario

detalhado das possiveis fraquezas que precisam ser corrigidas.

3.1.9 Para além dos relatorios produzidos durante as fases de testes de penetracdo e
vulnerabilidade, a CONTRATADA realizara uma apresentagdo em linguagem de negdcio de
até 1 hora para os stakeholders da PPSA e uma apresentacao de cunho técnico de no minimo
de 1 hora e até 3 horas para a GTl da PPSA.

3.1.10 Os servigos a serem realizados deverao ocorrer durante o horario acordado na reunido
inicial de cada teste solicitado, durante o expediente de segunda-feira a sexta-feira das 08:00
as 18:00. Excepcionalmente, para os testes que requererem procedimentos que para sua
conclusao seja necessaria a interrupcdo do servigo, serdo definidos horarios diferentes

daqueles.
3.2. TESTE DE PENETRAGAO (INTRUSAO)

3.2.1. Para realizacao dos testes de penetracdo a CONTRATADA devera considerar que

serao realizados testes de black box (externo) e grey box (interno);



3.2.2. O teste black box sera realizado externamente, ou seja, a CONTRATADA fara fora
do ambiente da PPSA;

3.2.3. O teste grey box sera realizado internamente, ou seja, a CONTRATADA recebera
acesso basico de um colaborador que trabalha no escritério da PPSA e tem acesso a rede

interna e devera ser feito como descrito no item 3.9.1 (Local De Prestagdo Dos Servigos);

3.24. A CONTRATADA juntamente com a equipe técnica da PPSA definira quais
informagbes seréo fornecidas para realizagao dos testes Grey durante a reunido inicial da

solicitacdo de cada teste ao longo da execug¢ao do Contrato;

3.2.5. Os PENTESTS (testes de penetragao) visarao influenciar e comprometer a
confiabilidade dos dados e processos dos sistemas que forem definidos durante a reunidao

inicial da solicitacdo do teste;

3.2.6. Os testes do tipo black box serao iniciados sem a CONTRATADA possuir nenhuma
informacao da PPSA além dos enderecos fornecidos na reuniao inicial e qualquer informagéao

obtida devera ser de dominio publico;

3.2.7. Os recursos que serao utilizados para a realizacdo dos testes deverdo ser providos
pela CONTRATADA (Hardware e Software). Nos testes grey box a CONTRATADA podera

utilizar os recursos de Tl fornecidos pela PPSA,;

3.2.8. Os testes ndo poderdo comprometer a continuidade dos servicos em questao,
qualquer atividade que seja interrompida sem autorizagdo da PPSA sera de responsabilidade

da CONTRATADA, que devera restabelecer o servico imediatamente;

3.2.9. A CONTRATADA tem por objetivo nos testes comprometer a confiabilidade e
autenticidade dos dados e dos sistemas sem a consumagao do fato em si, mas documenta-
los de forma extensiva com objetivo de que seja possivel através desta documentacéo, a

PPSA tomar agbes corretivas em momento oportuno futuro;

3.2.10. A extracdo de informagdes durante a realizagdo dos testes devera demonstrar, nos

relatérios, quais dados a CONTRATADA foi capaz de obter para si;

3.2.11. A CONTRATADA devera demonstrar, caso obtenha sucesso nos testes realizados,
que obteve acesso a algum sistema que foi fornecido na reunido inicial. Estes acessos

deverao ser documentados e, havendo a possibilidade, ser demonstrados no relatério;



3.2.12. Além dos testes de alteracao e extracao, a CONTRATADA devera, nos testes de Black
Box e Grey Box, verificar a possibilidade de instalar ferramentas maliciosas que, de forma

oculta, continuem extraindo informagdes de maneira continua;

3.2.13. A CONTRATADA devera realizar a tentativa de sequestro dos dados da PPSA com
encriptacdo e, caso obtenha sucesso, devera documentar a tentativa sem executar a agéo de

fato, gerando provas suficientes para comprovar o éxito do teste;

3.2.14. Nos testes de intrusdo, a CONTRATADA néo podera utilizar, unicamente, ferramentas
automaticas, devendo incluir técnicas nao oferecidas por tais ferramentas e incluir
procedimentos personalizados para garantir que agentes especializados também sejam

cobertos durante os testes;

3.2.15. A indicacao de profissionais para realizacao dos testes € responsabilidade da

CONTRATADA, a PPSA nao ira fornecer profissionais para realizacdo dos testes;

3.2.16. Devera procurar servigos privilegiados que estejam desprotegidos e portas ou

protocolos que possam ser comprometidos;

3.2.17. Para os testes de DoS e DDOS a PPSA ira definir quais os horarios poderao ser

utilizados para a execugéo deles;

3.2.18. Deverao se consideradas tentativas de adulteragcdo do DNS;

3.2.19. Testes de exploragao de dispositivos de seguranga tais como firewalls, roteadores,

IPS, filtros e proxies e autenticadores;

3.2.20. Os testes deverao explorar o Site da PPSA;

3.2.21.CONTRATADA devera entender que se encontram listadas todas as acobes
necessarias para realizagao dos testes de black e grey box, ndo de forma extensiva, cabendo
a CONTRATADA tilizar-se das técnicas mais atualizadas possiveis e dentro das

metodologias listadas neste contrato;

3.2.22.Caso a PPSA identifique que a CONTRATADA néao estabeleceu condigbes minimas
na realizagdo dos testes seguindo os padrbes esperados, podera ser caracterizado o
entendimento de inexecugdo parcial do contrato, sujeito as san¢des estabelecidas neste

contrato;

3.2.23. Os relatoérios dos testes deverdo conter:



3.2.23.1. Descricdo das descobertas, impactos, recomendagcbes e uma
contextualizagdo generalizada de alto nivel em linguagem nao-técnica
como introdugéo;

3.2.23.2. Descrigao das ferramentas e metodologias utilizadas;

3.2.23.3. Por ordem de criticidade, do mais critico para o menos critico;

3.2.23.4. IP do recurso de TI, se possivel;

3.2.23.5. Descrigao do ativo, se possivel;

3.2.23.6. Nivel de criticidade (informagao, baixa, média, alta e critica);

3.2.23.7. Origem da acao realizada internamente/externamente;

3.2.23.8. Data da execucéo da atividade;

3.2.23.9. Mapeamento de redes, sistemas e equipamentos;

3.2.23.10. Evidéncias;

3.2.23.11. Procedimentos de correcio ou paliativas;

3.2.23.12. Analise de impacto (categorizagéo);

3.2.23.13. Os relatérios deverao ser entregues ao responsavel designado pela PPSA

para fiscalizacdo do Contrato

3.3. TESTE DE VULNERABILIDADE

3.3.1. Para os testes de vulnerabilidade a CONTRATADA devera utilizar ferramentas que
fagam descobrimento e mapeamento de acessos, sistemas e topologias que possam conter
vulnerabilidades no ambiente da PPSA sem que seja de fato realizada uma agéo que possa

alterar, degradar ou interromper os servicgos;

3.3.2. Para a realizacdo dos testes de vulnerabilidade, a PPSA ira prover todas as
informacdes e acessos necessarios, incluindo estacdo de trabalho com ponto de rede e

elétrica;

3.3.3. As ferramentas (hardware e software) para realizacdo da varredura seréo de inteira
responsabilidade da CONTRATADA,;

3.3.4. A equipe técnica da GTI (Geréncia de Tecnologia da Informagéo) da PPSA realizara o
acompanhamento dos testes de vulnerabilidades que deverao ser realizados no escritorio da
PPSA;

3.3.5. O teste devera ser capaz de gerar relatério de inventarios de servidores, aplicacdes,

ativos da rede e realizar uma categorizacao dos artefatos encontrados;



3.3.6. Os testes de vulnerabilidade devem incluir a analise de configuragdes incorretas,
patches de seguranga ausentes, versoes desatualizadas de software e outros pontos fracos

conhecidos;

3.3.7. Dos relatdrios dos testes de vulnerabilidade espera-se no minimo:

3.3.7.1. Descricdo das descobertas, impactos, recomendacbes e uma
contextualizagdo generalizada de alto nivel em linguagem nao-técnica
como introducéo;

3.3.7.2.  Descrigao das ferramentas e metodologias utilizadas;

3.3.7.3.  Por ordem de criticidade, do mais critico para o menos critico;

3.3.7.4. IP dorecurso de Tl, se possivel,;

3.3.7.5.  Descrigao do ativo, se possivel;

3.3.7.6.  Nivel de criticidade (informagao, baixa, média, alta, critica);

3.3.7.7.  Origem da acao realizada internamente/externamente;

3.3.7.8. Data da execucéo da atividade;

3.3.7.9. Mapeamento de redes, sistemas e equipamentos;

3.3.7.10. Evidéncias;

3.3.7.11. Procedimentos de corregéo ou paliativas;

3.3.7.12. Analise de impacto (categorizacao);

3.3.7.13. Os relatérios deverao ser entregues ao responsavel designado pela PPSA

para fiscalizacdo do Contrato.

3.4 A CONTRATADA devera garantir que se encontram listadas todas as acgobes
necessarias para realizagao dos testes de black box, grey box e de vulnerabilidades, ndo de
forma extensiva, utilizando as técnicas mais atualizadas possiveis e dentro das metodologias

listadas no contrato.

3.5 Caso a PPSA identifique que a CONTRATADA n&o estabeleceu condi¢des minimas na
realizacao dos testes seguindo os padrbées esperados, sera caracterizada a hipotese de

inexecucao parcial do Contrato, sujeita as sang¢des estabelecidas neste Contrato;
3.6 APRESENTAGCAO DOS RESULTADOS

3.6.1 Os relatérios que a CONTRATADA produzir referente aos testes de intrusao e
vulnerabilidade deverdo ser utilizados como base para construgdo de apresentagdo no

formato mais adequado, preferencialmente em Power Point;



3.6.2 A apresentagao deve conter linguagem de negécio com duragao de até 1 hora para os
stakeholders da PPSA e uma apresentagao de cunho técnico de no minimo de 1 hora e até 3
horas para a GTl da PPSA;

3.6.3 A Apresentacao devera conter:

3.6.3.1 descritivo dos servigos realizados pela CONTRATADA na PPSA, demonstrando cada

etapa que foi realizada;

3.6.3.2 resultado dos testes realizados, incluindo vulnerabilidades encontradas, classificadas

por gravidade (informagéao, baixa, média, alta, critica), e o impacto potencial de cada uma;

3.6.3.3 devera conter capturas de tela, logs e outros dados visuais que suportem as

descobertas relatadas, facilitando a compreenséao das vulnerabilidades;

3.6.3.4 um plano de acdo para implementar as medidas de mitigacdo recomendadas, com

prazos sugeridos e responsaveis designados;
3.6.3.5 Apresentacgao podera ser realizada de forma remota;

3.6.3.6 A apresentacdo devera permitir um espaco de 1 hora para sanar duvidas apos as

apresentagdes para os Stakeholders e para a equipe técnica da PPSA.

3.7 ACORDO DE NIiVEL DE SERVIGO

3.7.1 Para as solicitagbes dos servigos previstos nesse Contrato, a CONTRATADA devera
disponibilizar um e-mail e um telefone de contato para que sejam realizados os pedidos dos

servigos e acompanhamento.

3.7.2 A PPSA podera solicitar a qualquer momento um relatério de Status durante a execugao
dos servigos, informando quais tarefas ja foram realizadas, quais estao pendentes e um prazo

para finalizagao.

3.7.3 A CONTRATADA sera inteiramente responsavel pelos profissionais alocados e pelas
ferramentas necessarias para a execugao dos servigos, ndo cabendo cobrangas adicionais
na prestacdo dos servicos que impliquem custos extras decorrentes da alocagdo dos

profissionais ou ferramentas.

3.7.4 Caso a CONTRATADA, sem autorizacao prévia da PPSA, realize alguma acao que de

alguma maneira afete o funcionamento dos servigos que hoje sédo oferecidos pela GTI da



PPSA (inoperancia total- Prioridade alta), devera reestabelecer as suas expensas 0 servigo

de maneira imediata e mais breve possivel. Na impossibilidade de a CONTRATADA

restabelecer o servigo serdo aplicadas as sangdes e multas correspondentes previstas nesse

contrato.

3.7.5 Para outros problemas decorrentes da prestagdo do servico a CONTRATADA devera

realizar atendimento e registro das ocorréncias para acompanhamento pelo e-mail e telefone

fornecido anteriormente. A classificacdo do impacto destes problemas sera Média, Baixa ou

Informacéo, a critério da PPSA, e deverao ser resolvidos respectivamente em 3, 4 e 7 dias

corridos apoés o seu registro.

3.8 CRONOGRAMA
3.8.1 Abaixo, apresenta-se o cronograma estabelecido relativo a prestacdo dos servigos
contratados:
Evento Item Descri¢do Prazo Responsavel Recorréncia
A i A_ss!naFura do contrato (execugdo e Eyefugéo: 24 meses PPSA/CONTRATADA N3o
vigéncia) Vigéncia: 26 meses
B - Reunido Inicial 10'cias apds inklo da igdaca | S e A rar N3o
contrato (A)
¢ Teste de Solicitagao para realizagao do PENTEST A critério da CONTRATANTE PPSA 1até3
Penetracdo  |(Grey ou Black box)
D Testede o, inido de kickoff NI Tt CONTRATADA 1até3
Penetragdo evento C
. Teste de Execugdo do PENTEST (Grey ou Black Até 30 dias corridos apos o CONTRATADA 12363
Penetragdo  |box) evento D
£ Teste de Entrega do relatério do PENTEST (Grey ATE 5 dias corridos apés o CONTRATADA 129té3
Penetracdo  |ou Black box) evento E
G Teste de Aceite do Relatdrio do PENTEST (Grey ATE 5 dias corridos apos o PPSA 1até3
Penetracdo  |ou Black box) evento F
H Teste de recusa do relatério do PENTEST (Grey ATE 5 dias corridos apés o PPSA 1até3
Penetracdo  |ou Black box) evento F
| Teste Qe Solicutag§9 para realizagdo do Teste de A critério da CONTRATANTE PPSA 1até3
wuinerabilidade |wulnerabilidade
) Testede |, nido de kickoff G T o CONTRATADA 1até3
vulnerabilidade evento |
A i ;
k - Qe Execugdo do Teste de vulnerabilidade RES0Bm oINS B0 CONTRATADA 1até3
vulnerabilidade evento)
L Teste qe Entrega do relatorio do Teste de ATE 5 dias corridos apds o CONTRATADA 1até3
wlinerabilidade |wulnerabilidade evento K
M Teste §e Aceite do .Relatono do Teste de ATE 5 dias corridos apos o PPSA 1at63
vulnerabilidade |wulnerabilidade evento L
Teste de recusa do relatorio do Teste de ATE 5 dias corridos apos o .
p 3
- wulnerabilidade |vulnerabilidade evento L e i
Apresentacdo de |Solicitagdo para realizagdo de =p -
A TRATANT P
2 resultados Apresentagdo de resultados et 1 e e
p Apresentacdo de |Reunido demonstrando a consolidagdo Até 10 dias corridos apds o CONTRATADA 1até3
resultados dos resultados evento O
Q Apresentagdo de Aceite do ApresentacBo ATE 5 dias corridos apés o PPSA 1até3
resultados evento P
Apr ATE rr 3 ’
R presentaclo de recusa da Apresentagdo k5 dias conidos epds o PPSA latés
resultados evento P

3.8.2 Para o inicio do Contrato serdao considerados os eventos “A” e “B”. No evento “A”
espera-se que a CONTRATADA e a PPSA fagam as apresentagdes dos responsaveis pela



continuidade do Contrato (formalizagao do preposto), e-mails, agenda e planejamento de
execucao de Contrato.

3.8.3 Para as reunides de Kickoff (planejamento inicial) dos itens “D” e “J” a CONTRATADA
devera apresentar:

- Os cenarios do plano de trabalho para cada PENTEST ou teste de vulnerabilidade;

- Atividades, indicando datas de inicio e término;

- Apresentagdo das metodologias a serem utilizadas;

- Lista dos recursos de software e hardware a serem utilizadas nos testes.

3.8.4 Para o servigo de teste de penetragdo (intrusdo) ou vulnerabilidade sera levado em
consideracdo de 1 (uma) até 3 (trés) recorréncias dos eventos “C” até “R”. Caso a
CONTRATADA receba a recusa do entregavel no evento “H”, “N” ou “R” podera realizar
novamente o ciclo do cronograma deste servico desde que seja aceito pela PPSA. Caso a
CONTRATADA demonstre ser incapaz de realizar o servigo serdo aplicadas as sangoes e

multas referentes ao item correspondente previstas em contrato.

3.9 LOCAL DE PRESTAGAO DOS SERVICOS

3.9.1 Os servigos serdo prestados no Escritorio Central da PPSA, localizado no Centro
Empresarial Internacional Rio Branco — RB1, na Av. Rio Branco n° 1, 4° Andar — Centro da
cidade do Rio de Janeiro/RJ ou remotamente conforme acordado previamente com a PPSA.

3.10 ATRASO NA ENTREGA DO SERVIGCO E PENALIDADE ASSOCIADA

3.10.1. O atraso na entrega do servigco € o tempo entre a data agendada para inicio da
operagao do servigo e a data efetiva do recebimento do entregavel.

3.10.2. Atrasos injustificaveis na entrega dos eventos “F”, “J”, “L” e “P” da tabela do
cronograma (item 3.8) irdo resultar em multa de 0,5% do valor unitario, para o item
referenciado na planilha de formulagao da proposta, por dia de atraso, até o maximo de 5%.
Atraso superior a este prazo de 10 dias corridos, podera caracterizar, a critério da PPSA,
inexecucdo parcial do Contrato, implicando a aplicagcdo de sangbes administrativas, sem
prejuizo da multa por atraso prevista

neste item.

3.10.3. Atrasos injustificaveis na realizacdo dos eventos “E” e “K” da tabela do cronograma
(item 3.8) irdo resultar em multa de 1% do valor unitario, para o item referenciado na planilha
de formulacdo da proposta, por dia de atraso, até o maximo de 10%. Atraso superior a este
prazo de 10 dias corridos, podera caracterizar, a critério da PPSA, inexecugao parcial do
Contrato, implicando a aplicacado de sangdes administrativas, sem prejuizo da multa por atraso
prevista neste item.



3.10.4. Para atrasos injustificaveis relacionados ao item 3.7.5 deste contrato a CONTRATADA
ird pagar multa dede 0,5% do valor global do Contrato por dia de atraso, até o maximo de 5%.
Atraso superior a este prazo de 10 dias corridos, podera caracterizar, a critério da PPSA,
inexecucdo parcial do Contrato, implicando a aplicagcdo de sangbes administrativas, sem
prejuizo da multa por atraso prevista neste item.

CLAUSULA QUARTA - OBRIGAGOES DA CONTRATADA

4.1. Executar os servicos conforme especificagbes constantes neste contrato e de sua
proposta;

4.2. Relatar a PPSA toda e qualquer irregularidade verificada no decorrer da prestagéo dos
Servicos;

4.3. Manter durante toda a vigéncia do Contrato, em compatibilidade com as obrigagdes
assumidas, todas as condi¢des de habilitagdo e qualificagao exigidas na licitagao;

4.4. Garantir que todas as informagdes tratadas durante o periodo contratado sdo de
exclusividade da PPSA;

4.5. Nao utilizar, transferir e liberar dados, sistemas, processos e informacgdes da PPSA para
empresas hacionais, transnacionais, estrangeiras, ou paises e governos estrangeiros;

4.6. Nao utilizar as informagdes da PPSA para propaganda, otimizagdo de mecanismos de
inteligéncia artificial ou qualquer uso secundario ndo-autorizado;

4.7. Responsabilizar-se por todos os 6nus referentes aos servicos objeto deste Contrato,
inclusive salarios de pessoal, alimentacao, diarias, hospedagem, transporte e seguros, bem
como tudo que as leis trabalhistas e previdenciarias preveem e demais exigéncias legais para
o exercicio da atividade objeto desta licitagao;

4.8. Responsabilizar-se por eventuais indenizagbes decorrentes de quaisquer danos ou
prejuizos causados a PPSA ou a terceiros, por acdo ou omissao propria ou de qualquer de
seus empregados ou prepostos;

4.9 Atendimento a Lei n° 13.709/2018 (“Lei Geral de Protecao de Dados Pessoais” ou
“LGPD”):

4.9.1. A CONTRATADA se compromete a observar, cumprir e respeitar, na sua integralidade,
as normas de protecao e tratamento de dados pessoais ("Dados"), conforme o disposto na
legislagao de protegdo de Dados vigente e aplicavel, se vinculando integralmente a Lei n°
13.709/2018 ("Lei Geral de Protecédo de Dados Pessoais” ou LGPD"), bem como a legislacao



superveniente que a substitua, altere ou que trate de matéria relacionada ao seu objeto, além
de outras normas estabelecidas por autoridades nacionais ou agéncias responsaveis pela
protecdo de Dados.

4.9.2. A CONTRATADA compromete-se a manter a PPSA absolutamente indene de qualquer
dano, prejuizo ou penalidade que possa vir a sofrer em decorréncia de eventual infragdo a
legislacao de protecao de Dados perpetrada pela CONTRATADA.

4.9.3. Caso ocorra qualquer incidente na CONTRATADA envolvendo os Dados tratados
juntamente com a PPSA (como violagdo de seguranga, acessos nao autorizados, perda,
destruicao, etc.), a CONTRATADA devera comunicar formalmente o fato por meio do
enderego eletrénico da DPO (dpo@ppsa.com.br), em até 24h (vinte e quatro horas),
comprometendo-se, ainda, a auxiliar a PPSA em quaisquer questdes
envolvendo Dados tratados entre as organizacdes.

4.9.4. A CONTRATADA compromete-se que, ao subcontratar atividades envolvendo
os Dados, realizara contrato escrito contendo as mesmas obrigagdes impostas por este
contrato em relagdo a CONTRATADA, inclusive quanto as medidas técnicas e de seguranga
das informacgdes/dados pessoais que o subcontratado devera implementar.”

CLAUSULA QUINTA — DAS DECLARAGOES E GARANTIAS ANTICORRUPGAO

5.1. A CONTRATADA declara que esta ciente e entende os termos da legislagéo
anticorrupcgao brasileira, especialmente da Lei n° 12.846/2013, do Decreto n°® 8.420/2015, da
Lei n® 13.303/2016 e do Decreto n° 8.945/2016, bem como de outras normas anticorrupgao
constantes do ordenamento juridico.

5.2. A CONTRATADA declara que esta ciente e entende a incidéncia e as consequéncias da
incidéncia da legislagao anticorrupg¢ao sobre o objeto do presente contrato e se compromete
a abster-se da pratica de atos que constituam violagdo aos normativos supramencionados.

5.2.1. A CONTRATADA se obriga, por si e por seus administradores, diretores, empregados
e agentes, bem como por sécios que venham a agir em seu nome, a conduzir suas praticas
comerciais, durante a consecucgdo do presente contrato, de forma ética e em conformidade
com os preceitos legais aplicaveis.

a) Na execugcdo deste contrato, nem a CONTRATADA, nem qualquer de seus
administradores, diretores, empregados e agentes, bem como so6cios que venham a agir em
seu nome, devem dar, oferecer, pagar, prometer pagar, ou autorizar o pagamento, direto ou
indireto, de dinheiro ou coisa de valor a qualquer pessoa fisica ou juridica com a finalidade de



influenciar ato ou decisao de qualquer pessoa fisica ou juridica, ou para assegurar vantagem
indevida, ou que violem as disposi¢des dessa clausula ou da legislac&o brasileira.

5.2.2. A CONTRATADA devera, obrigatoriamente, comunicar alteragao na diregao ou gestao
da empresa, bem como comunicar qualquer ilicito em que esteja envolvida.

5.2.3. Caso nao possua um cédigo de conduta proprio ou normativo com a mesma finalidade,
a CONTRATADA declara, por si e por seus administradores, diretores, empregados e
agentes, bem como por sécios que venham a agir em seu nome, que tem conhecimento,
concorda e que agira de acordo com os termos do Cddigo de Conduta e Integridade da PPSA,
parte integrante deste contrato.

Link: Cédigo de Conduta e Integridade da PPSA:
http://www.presalpetroleo.gov.br/ppsa/conteudo/codigo conduta integridade.pdf

5.24. Em caso de subcontratacdo, a CONTRATADA compromete-se a exigir dos
subcontratados o cumprimento das obrigacdes dessa clausula.

5.2.5. A CONTRATADA declara que:
a) nao violou, esta violando ou violara os termos dessa clausula; e

b) conhece as consequéncias de tal violagéo.

5.2.6. O descumprimento dessa clausula pela CONTRATADA podera ensejar a rescisao
imediata do presente instrumento, independentemente de prévia notificagdo, sem prejuizo das
demais penalidades previstas nesse contrato.

CLAUSULA SEXTA - OBRIGAGOES DA PPSA

6.1. Exigir o cumprimento de todas as obrigagdes assumidas pela CONTRATADA, de acordo
com as clausulas contratuais e os termos de sua proposta;

6.2. Exercer o acompanhamento e a fiscalizagao dos servigos, por empregado especialmente
designado, anotando em registro proprio as falhas detectadas, indicando dia, més e ano, bem
como o nome dos empregados eventualmente envolvidos, e encaminhando os apontamentos
a autoridade competente para as providéncias cabiveis ou abrindo chamado no sistema da
operadora;

6.3. Notificar a CONTRATADA por escrito (meio eletrénico) da ocorréncia de eventuais
imperfeicdes no curso da execugao dos servigcos, fixando prazo para a sua corregao;



6.4. Pagar a CONTRATADA o valor resultante da prestagao do servico, no prazo e condigdes
estabelecidas;

6.5. A PPSA nao respondera por quaisquer compromissos assumidos pela CONTRATADA
com terceiros, ainda que vinculados a execugao do presente contrato, bem como por qualquer
dano causado a terceiros em decorréncia de ato da CONTRATADA, de seus empregados,
prepostos ou subordinados;

6.6. Proporcionar todas as facilidades necessarias a boa execucgao dos servigcos que deverao
ser prestados;

6.7. Prover a infraestrutura fisica necessaria a prestagéo dos servigos, as suas expensas,
incluindo os sistemas de alimentac&do de energia, bem como local e instalagbes adequadas,
dentro das condigdes minimas.

CLAUSULA SETIMA - PREGO

7.1. Pelos servigos prestados neste Contrato, a PPSA pagara a CONTRATADA o valor total
de R$ 63.000,00 (sessenta e trés mil reais), pelo servico de andlise de vulnerabilidades e
penetragcdo com apresentagcdo de resultados, pelo prazo de 24 (vinte e quatro) meses,
incluindo todos os demais servigos detalhados na CLAUSULA TERCEIRA e conforme planilha
de precgos anexa a este contrato, apds aprovacgao da area técnica responsavel na PPSA dos
servicos efetivamente prestados.

7.2. Estao incluidos nos precgos, além do lucro, todas e quaisquer despesas que onerem direta
ou indiretamente a execugao dos servigos contratados e que sejam necessarios a sua perfeita
execucao.

7.3. O valor acima estipulado inclui eventuais valores da folha de pagamento, encargos sociais
e trabalhistas, assisténcia médica, encargos e contribuigbes parafiscais devidos em fungéo
do cumprimento do contrato, inclusive rescisbes contratuais, despesas financeiras,
operacionais e administrativas, lucro e quaisquer outras despesas decorrentes deste contrato
e da prestagao de servigos que constitui seu objeto.

CLAUSULA OITAVA — MATRIZ DE RISCOS

8.1. Tendo como premissa a obtencdo do melhor custo contratual mediante a alocagdo do
risco a parte com maior capacidade para geri-lo e absorvé-lo, identificam os riscos decorrentes
da relagdo contratual e, sem prejuizo de outras previsdes contratuais, estabelecem os
respectivos responsaveis na Matriz de Riscos constante do Anexo | deste contrato.

8.2. E vedada a celebracdo de aditivos decorrentes de eventos supervenientes alocados, na
Matriz de Riscos, como de responsabilidade da CONTRATADA.



CLAUSULA NONA - CONDIGOES DE FATURAMENTO E PAGAMENTO

9.1. A PPSA pagara a CONTRATADA os valores contratados mediante apresentagao de
documento de cobrancga valido, devidamente discriminado, e do correspondente boleto
bancario de pagamento.

9.1.2. O pagamento sera efetuado, mediante a emissao, pela CONTRATADA, de Nota Fiscal
ou Fatura, acompanhada do correspondente Boleto de Pagamento bancario. A PPSA efetuara
a retencao de impostos, taxas e contribuicdes, quando devidos na fonte, em conformidade
com a legislagdo em vigor.

9.1.3 O pagamento sera realizado apds a conclusio e aprovacao pela PPSA dos relatérios
relativos a cada item do servigo contratado.

9.1.3.1 Os entregaveis considerados para o pagamento dos testes de penetragao (Grey ou
Black box) e vulnerabilidade sera o envio dos relatdrios entregues e aceitos pela PPSA para
cada teste executado.

9.1.3.2 Para o pagamento da apresentacédo dos resultados serdo considerados os arquivos
utilizados durante a prestagao do servico e a gravagao em video da apresentacao em formato
amplamente utilizado.

9.1.3.3 A PPSA nao reconhecera nenhuma cobranga sem a formalizagdo do aceite e
recebimento do material dos entregaveis.

9.2. Aprovados os documentos de cobranga pela PPSA, o pagamento sera feito a
CONTRATADA por meio de boletos de pagamento. Os documentos de cobranca divergentes,
sem as informagdes necessarias ou com erro, serdao devolvidos a Contratada com indicagéao
do motivo da devolugdo e o pagamento ficara pendente até que sejam providenciadas as
medidas saneadoras por parte da CONTRATADA. Deverao ser reapresentadas apos terem
sido efetuadas as devidas corre¢des, quando serao consideradas para efeito de pagamento.
Nesta hipotese o novo prazo para pagamento iniciar-se-a apds a reapresentagdo do
documento fiscal, ndo acarretando qualquer énus para a PPSA.

9.2.1. O prazo para pagamento € de 30 (trinta) dias, a contar da apresentacido pela
CONTRATADA e aceitacao pela PPSA do documento de cobranca, prevalecendo o que
ocorrer por ultimo.

9.3. O processamento dos pagamentos observara a legislagao pertinente a liquidagao da
despesa publica.

9.4. Os documentos de cobranga serdo emitidos em uma via e apresentados, para fins de
pagamento, perante a pessoa juridica abaixo identificada:



Pré-Sal Petréleo S.A. — PPSA

Geréncia de Controle Contabil e Financas

Av. Rio Branco n° 1, 4° andar — Centro

CEP 20090-003

Rio de Janeiro — RJ

CNPJ: 18.738.727/0002-17 — Inscrigdo Municipal: 0.631.898-3/Estadual: 87.007.847
Endereco: Avenida Rio Branco, 1 — 4° andar — Centro — RJ — 20.090-003

Ref.: Contrato n° CT-PPSA-030/2024

Nota: A Nota Fiscal de Servigos Eletronica — NFSe e o boleto bancario de pagamento
deverao ser enviados para o enderego eletronico: financeiro@ppsa.gov.br.

9.5. Os documentos de cobrancga deverao conter o valor das retengdes tributarias, nos termos
da legislacado vigente, exceto nos casos em que a CONTRATADA comprovar, na forma
prevista em lei, ndo lhe serem aplicaveis tais retengdes.

9.6. Para que a PPSA cumpra com suas obrigagdes, dentro dos prazos estabelecidos,
relativas ao pagamento dos documentos de cobranca, a CONTRATADA devera observar
ainda as disposig¢des abaixo:

9.6.1. As praticas adotadas pela PPSA para com seus fornecedores para fins de faturamento
e emisséo de Notas Fiscais s&o:

a) Documentos fiscais emitidos por fornecedores deverao ser entregues nas dependéncias
da PPSA ou enderegcados para o endereco eletrénico financeiro@ppsa.gov.br,
acompanhados de boletos de pagamento, dentro do proprio més de sua emissao;

b) No caso de Notas Fiscais de Servigos Eletrénicas — NFSe relativas a mercadorias (DANFE),
solicitamos o0 envio do arquivo XML correspondente para o enderego eletrénico
financeiro@ppsa.gov.br, conforme exigéncia da legislagao; e

c) Documentos fiscais emitidos em desacordo com as instrugdes acima ndo seréo
recepcionados pela PPSA, devendo ser cancelados pelo emissor.

9.6.2. Nos documentos de cobranga deverao constar a discriminagdo dos impostos, taxas,
contribuigbes parafiscais incidentes sobre o faturamento, conforme previsto na legislagao em
vigor, bem como o nimero e o objeto deste contrato, ndo se admitindo, portanto, documentos
que fagam referéncia a diversos instrumentos contratuais;

9.6.3. A PPSA efetuara a retencido de impostos, taxas e contribuigcbes, quando devidos na
fonte, em conformidade com a legislacdo em vigor;

a) A retencao do ISS, quando aplicavel, sera realizada de acordo com as disposi¢des dos Art.
3° e 6° da Lei Complementar Federal 116/2003 e do Art. 7° do Decreto Municipal n°
10.514/1991 (Regulamento ISS Rio de Janeiro/RJ). A retengao sera de acordo com o codigo
de servico prestado que devera ser indicado na nota fiscal.



9.6.4. Os pagamentos decorrentes deste contrato serdao efetivados pela PPSA,
obrigatoriamente, por meio de boleto bancario.

a) Fica vedado o desconto ou o endosso de duplicatas extraidas com base neste contrato,
nao se responsabilizando a PPSA por seu pagamento, se verificado dito desconto ou
endosso. Em qualquer hipotese, a PPSA nao se responsabilizara por acréscimos, bancarios
ou nao, no valor das duplicatas, seja a titulo de juros, comissao, taxas de permanéncia e
outros;

b) Em caso de erro ou duvidas nos documentos de cobranga que acompanham o pedido de
pagamento, a PPSA podera, a seu exclusivo critério, pagar apenas a parcela nao
controvertida no prazo contratual.

b.1) A partir da comunicagdo formal da PPSA, que sera parte integrante do processo de
pagamento relativo a parcela restante, fica interrompido o prazo de pagamento até a solugcao
final da controvérsia, quando sera reiniciado o prazo de pagamento contratual.

9.6.5. O ndo cumprimento, pela CONTRATADA, do disposto nos subitens deste item 9.6, no
que for aplicavel, facultara a PPSA a devolver o documento de cobranga nos termos do item
9.2 deste contrato.

9.7. A contratada ndo devera acumular faturamentos, efetivando-os na periodicidade
estipulada nesta Clausula Nona.

9.8. A PPSA nao se responsabiliza por qualquer despesa bancaria, nem por qualquer outro
pagamento n&o previsto neste contrato.

9.9. No caso de atraso de pagamento, desde que a CONTRATADA nao tenha concorrido de
alguma forma para tanto, serdo devidos pela PPSA encargos moratérios a taxa nominal de
6% a.a. (seis por cento ao ano), capitalizados diariamente em regime de juros simples.

9.10. O valor dos encargos sera calculado pela formula: EM =1 x N x VP, onde: EM = Encargos
moratérios devidos; N = Numeros de dias entre a data prevista para o pagamento e a do
efetivo pagamento; | = indice de compensacéo financeira = 0,00016438; e VP = Valor da
prestacdo em atraso.

CLAUSULA DECIMA - EQUILIBRIO ECONOMICO-FINANCEIRO E/ OU
REAJUSTAMENTO DE PREGOS DO CONTRATO

10.1. Equilibrio Econdmico-Financeiro:

10.1.1. APPSA e a CONTRATADA tém direito ao equilibrio econémico-financeiro do contrato,
em consonancia com o inciso XXI, do art. 37, da Constituicao Federal, a ser realizado
mediante reajuste ou revisdo de precgos, para restabelecer a relagdo que as partes pactuaram



inicialmente, entre os encargos do contrato e a retribuicado da PPSA para a justa remuneracgao
da CONTRATADA, objetivando a manutengéo do equilibrio econémico-financeiro inicial do
contrato, na hipdtese de sobrevirem fatos imprevisiveis, ou previsiveis porém de
consequéncias incalculaveis, retardadores ou impeditivos da execugao do ajustado, ou, ainda,
em caso de forca maior, caso fortuito ou fato do principe, configurando alea econbmica
extraordinaria e extracontratual.

10.1.2. A revisao de pregos podera ser realizada por iniciativa da PPSA ou mediante
solicitacdo da CONTRATADA, quando ocorrer fato imprevisivel ou previsivel, porém, de
consequéncias incalculaveis, retardador ou impeditivo da execugao deste contrato, ou ainda
em caso de forca maior, caso fortuito ou fato do principe, configurando alea econbmica
extraordinaria e extracontratual, que onere ou desonere as obrigacdes pactuadas no presente
instrumento, sendo, porém, vedada nas hipoteses em que o risco seja alocado a
CONTRATADA nos termos da Clausula Décima Segunda — Matriz de Riscos, respeitando-se
0 seguinte:

a) a CONTRATADA devera formular a PPSA o requerimento para a revisao do contrato,
comprovando a ocorréncia do fato gerador;

b) a comprovagao sera realizada por meio de documentos, tais como, atos normativos que
criem ou alterem tributos, lista de preco de fabricantes, notas fiscais de aquisicao de matérias-
primas, de transporte de mercadorias, alusivas a época da elaboracédo da proposta ou do
ultimo reajuste e do momento do pedido de revisao; e

c) com o requerimento, a CONTRATADA devera apresentar planilhas de custos unitarios,
comparativas entre a data da formulagéo da proposta ou do ultimo reajuste e 0 momento do
pedido de revisao, contemplando os custos unitarios envolvidos e evidenciando o quanto o
aumento de precgos ocorrido repercute no valor pactuado.

10.1.3 Independentemente de solicitacdo, a PPSA podera convocar a CONTRATADA para
negociar a redugdo dos precos, mantendo o objeto contratado, na quantidade e nas
especificagdes indicadas na proposta, em virtude da redugao dos pregcos de mercado, ou de
itens que compdem o custo, cabendo a CONTRATADA apresentar as informagdes solicitadas
pela PPSA.

10.2. Reajustamento de Precos:

10.2.1. Sera admitido o reajuste dos pregos, na forma da Lei, desde que observado o
interregno minimo de 1 (um) ano, contado da data limite de apresentacdo de propostas,
mediante aplicacdo, sobre os precos, da variagdo acumulada do indice de Custos de
Tecnologia da Informagéo — ICTI. Na impossibilidade, por qualquer motivo, de utilizacao do
ICTI, adotar-se-a, para fins de calculo do reajuste, outro indice publicado por instituicao
idonea, a critério da PPSA, e que melhor reflita a inflagdo ocorrida no periodo. A eventual



utilizacao de outro indice, na forma aqui prevista, ndo representa a renuncia da adocao do
ICTI, o qual podera ser utilizado em reajuste futuro.

10.2.2. Os reajustes serao formalizados por meio de Apostilamento.

10.2.3. Os reajustes devem ser solicitados a PPSA, por meio de documento oficial expedido
pela CONTRATADA.

CLAUSULA DECIMA PRIMEIRA - FISCALIZAGAO

11.1. O presente contrato sera executado sob a fiscalizacdo e acompanhamento do preposto
designado pela PPSA. Esse preposto se incumbira de fazer pedidos, receber e atestar os
documentos de cobrancga, bem como observar o fiel cumprimento do contrato, nos termos dos
arts. 126 e 127, do Regulamento Interno de Licitagbes e Contratos da PPSA (“RILC-PPSA”),
sendo certo que essa fiscalizagao nao reduz a responsabilidade da CONTRATADA por danos
causados a PPSA, ou a terceiros decorrentes de sua culpa ou dolo na execucido deste
contrato.

CLAUSULA DECIMA SEGUNDA - MULTAS CONTRATUAIS E SANGOES
ADMINISTRATIVAS

12.1. APPSA aplicara a CONTRATADA, por atraso injustificado na execugéo do estabelecido
neste Contrato, multa de 0,1% (zero virgula um por cento) por dia de atraso, calculado sobre
o valor contratado, até o limite maximo de 15% (quinze por cento) do valor total contratado.

12.2. Além de outras sangdes previstas ao longo deste Contrato, a CONTRATADA serao
ainda aplicadas as seguintes sanc¢des, no caso da inexecuc¢ao total ou parcial do Instrumento
Contratual, garantidos os direitos ao contraditorio e a ampla defesa:

a) Adverténcia;

b) Multa administrativa no percentual de 10% (dez por cento) do valor do
Instrumento Contratual;

c) Suspenséao temporaria do direito de participar de licitagbes e de contratar com
a PPSA, por prazo nao superior a 2 (dois) anos.

12.3. A aplicacao das penalidades estabelecidas neste item ndo impede que a PPSA rescinda
unilateralmente o Instrumento Contratual, sem prejuizo do ajuizamento das agdes cabiveis.

12.4. As multas aqui previstas poderdo ser descontadas de qualquer valor devido a
CONTRATADA ou cobradas mediante processo de execugao, na forma da Lei Processual
Civil.



12.5. As sangdes previstas na alinea “c” do item 12.2 poderao, também, ser aplicadas as
empresas ou aos profissionais que:

12.5.1. Tenham sofrido condenacgao definitiva por praticarem, por meios dolosos, fraude fiscal
no recolhimento de quaisquer tributos;

12.5.2. Tenham praticado atos ilicitos visando a frustrar os objetivos da licitagao; e

12.5.3. Demonstrem n&o possuir idoneidade para contratar com a PPSA em virtude de atos
ilicitos praticados.

12.6. Aplicam-se as disposi¢des do Capitulo II-B do Titulo XI da Parte Especial do Decreto-
Lei n° 2.848/1940 (Codigo Penal), nos termos da Lei n® 14.133/2021, conforme previsto na
Lei n® 13.303/2016 (Lei das Estatais).

12.7. As sancgoes serao registradas e publicadas no Sistema de Cadastramento Unificado de
Fornecedores — SICAF (“SICAF”).

CLAUSULA DECIMA TERCEIRA - DEDUGCOES

13.1. A PPSA podera deduzir, de quaisquer créditos da CONTRATADA, decorrentes deste
contrato, débitos, ressarcimentos, indenizacbes ou multas por ela incorridas, desde que
respeitado o direito ao contraditorio.

13.2. Tais débitos, ressarcimentos, indenizagdes ou multas séo, desde ja, considerados, pelas
partes, no que for cabivel, como dividas liquidas e certas, cobraveis mediante execucgao
forcada, constituindo este contrato titulo executivo extrajudicial (cf. art. 784, inciso Ill, do
Cadigo de Processo Civil).

CLAUSULA DECIMA QUARTA — OBRIGAGOES FISCAIS

14.1. Todos os tributos, encargos e contribuigdes parafiscais eventualmente devidos pela
execucao do objeto deste contrato correm por conta exclusiva da CONTRATADA, que
também se responsabiliza pelo perfeito e exato cumprimento de todas as obrigagbes e
formalidades que a lei a ela atribua.

14.1.1. Os tributos e contribui¢cdes, quando devidos na fonte, serédo retidos na forma da lei,
fazendo-se os pagamentos a CONTRATADA por seu valor liquido.

14.1.2. Caso sejam criados, apos a data-base da proposta, novos tributos, encargos ou
contribuicbes parafiscais ou modificadas a base de calculo e/ou aliquotas dos atuais, de forma
a aumentar ou diminuir o 6nus da CONTRATADA, com repercussao na economia contratual,
sera o precgo revisado de modo a cobrir as diferengcas comprovadas decorrentes dessas
alteracoes.



14.1.3. A CONTRATADA, nao obstante o acima disposto, obriga-se, caso venha a ser
autuada pela Fazenda Federal, Estadual ou Municipal, no que concerne ao objeto deste
contrato, a defender-se com empenho e zelo perante as autoridades competentes.

14.1.4. Face ao disposto no 13.1, a PPSA ndo se responsabiliza pelo ressarcimento de
quaisquer multas, correcdo monetaria, penalidades, juros e outras despesas resultantes da
ndo observancia de obrigagbes ftributarias, trabalhistas e previdenciarias, pela
CONTRATADA.

CLAUSULA DECIMA QUINTA - PRAZOS DE EXECUGAO E DE VIGENCIA DO
CONTRATO

15.1. Os prazos de execugéo e vigéncia dos servigos serao, respectivamente, de 24 (vinte e
quatro) e de 26 (vinte e seis) meses, contados da data de assinatura do Contrato.

CLAUSULA DECIMA SEXTA — VALOR E ORGAMENTO

16.1. Da-se ao presente contrato o valor total de R$ 63.000,00 (sessenta e trés mil reais),
conforme valor ofertado no Pregao Eletrénico realizado em 05/09/2024.

16.2. A despesa com a contratacdo de que trata o objeto deste contrato encontra amparo
orcamentario no PDG 2024, na rubrica 2.205.900.000 — Servigos de Terceiros — Outros
Servicos de Terceiros. Igualmente dispora de orgcamento nos PDG 2025 e 2026.

16.3. A PPSA podera solicitar, em caso de suas novas necessidades de trabalho, acréscimos
ou suspensdes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do
valor contratual.

CLAUSULA DECIMA SETIMA — CONFIDENCIALIDADE DAS INFORMAGOES

17.1. Todas as informagdes decorrentes da prestagdo dos servigos relacionados ao objeto
contratual serdo consideradas “Informagbées Confidenciais” e serao objeto de sigilo, salvo se
expressamente estipulado em contrario pela PPSA.

17.2. ACONTRATADA se compromete a guardar confidencialidade e a nao utilizar qualquer
tipo de Informacgao confidencial para propdsitos estranhos aqueles definidos neste contrato.

17.3. A CONTRATADA se compromete a adotar as medidas necessarias para que seus
diretores, empregados, prepostos ou prestadores de servicos que estejam, direta ou
indiretamente, envolvidos com a prestac&o de servigos do objeto deste contrato, que precisem
conhecer a Informacao confidencial, mantenham sigilo sobre ela, adotando todas as
precaucdes e medidas para que para que as obrigagcbes oriundas desta clausula sejam
efetivamente observadas.



17.4. A obrigacao de confidencialidade é permanente e se mantera em vigor durante o prazo
de vigéncia deste instrumento e apds o seu término.

17.5. A divulgacdo de qualquer Informagédo Confidencial somente sera possivel mediante
prévia e expressa autorizagao por escrito da PPSA ou quando requerida pelas Autoridades
Governamentais, Administrativas e/ou Judiciarias e, neste caso, a CONTRATADA devera
reportar o fato imediatamente a PPSA.

17.6. O ndao cumprimento da obrigacao de confidencialidade estabelecida nesta clausula
sujeitara a CONTRATADA ao pagamento das perdas e danos comprovadamente sofridos
pela PPSA, sem prejuizo das demais sancdes legais cabiveis decorrentes de sua violagao.

17.7.A CONTRATADA obriga-se a devolver, a PPSA, todo os materiais e arquivos que
contenham informagdes confidenciais, tao logo sejam solicitados, ou ocorra a resciséo, ou o
término da vigéncia do contrato.

CLAUSULA DECIMA OITAVA - CESSAO, SUBCONTRATAGCAO E DACAO EM GARANTIA

18.1. Ficam expressamente vedadas a cessao e a dagdo em garantia deste contrato.

18.2 Os servigos que, por sua natureza, possam subcontratados ndo alteram ou transferem a
relagao juridica entre a PPSA e a Contratada, cabendo a essa ultima a responsabilidade pela
qualidade dos servicos prestados.

CLAUSULA DECIMA NONA - RESCISAO

19.1. A resciséo contratual sera pautada pelos artigos 118 a 121 do RILC-PPSA.

19.2. Havendo a manifestagcdo de resiligao bilateral do contrato a ser celebrado entre a
CONTRATADA e a PPSA, desde que presentes os requisitos do inciso Il (por acordo entre
as Partes, reduzida a termo no processo da Licitacdo, desde que haja conveniéncia para a
PPSA) e do paragrafo unico (a rescisao administrativa ou amigavel devera ser precedida de
autorizagao escrita e fundamentada da Entidade Competente), ambos do art. 118 do RILC-
PPSA.

CLAUSULA VIGESIMA — NOVAGAO

20.1. A nao utilizagao, pela PPSA, de quaisquer dos direitos a ela assegurados neste contrato
ou na lei, ou a n&o aplicagao de quaisquer sangdes neles previstas, ndo importa em novagao
quanto a seus termos, ndo devendo, portanto, ser interpretada como renuncia ou desisténcia
de aplicagao ou de acdes futuras. Todos os recursos postos a disposicdo da PPSA, neste
contrato, serdo considerados como cumulativos e n&o alternativos, inclusive em relagao a
dispositivos legais.



CLAUSULA VIGESIMA PRIMEIRA - FORO E LEGISLAGAO

21.1. O foro competente para qualquer agdo ou execug¢ao decorrente deste contrato é o da
Justica Federal, Se¢ao Judiciaria do Distrito Federal. Este contrato é regido em todos os
termos e condigdes constantes do RILC-PPSA, notadamente no tocante as eventuais
omissoes, pelas Leis n® 13.303/2016 e 14.133/2021, quando aplicavel.

CLAUSULA VIGESIMA SEGUNDA — ANEXOS
22.1. Anexo | — Matriz de Riscos;

22.2. Anexo Il — Planilha de Precos.

E, POR ESTAREM ASSIM JUSTAS E CONTRATADAS, as partes assinam digitalmente o
presente contrato, que passa a ter validade a partir da data da ultima assinatura digital neste
instrumento.

Rio de Janeiro, (data da ultima assinatura eletrdnica)

Assinado de forma digital por

Assinado de forma digital por
TABITA YALING CHENG  TASIE YALIRG CHERG SAMIR PASSOS (e Seos
LOUREIRO:11050328760 pados: 2024.09.17 16:55:27 AWAD:59915315 o 104
-03'00" 791 -0300'

EMPRESA BRASILEIRA DE ADMINISTRACAO DE PETROLEO E GAS NATURAL S.A. -
PRE-SAL PETROLEO S.A. - PPSA

LEONARDO Assinado de forma digital por
LEONARDO BENATTO:00967479940

BENATTO:00967479940 pados: 2024.09.18 10:49:34 -03'00"

BESAFE BRASIL CONSULTORIA EM Tl E GESTAO DE RISCOS LTDA
LEONARDO BENATTO
CPF: 009.674.799-40

Testemunhas:

Assinado de forma digital Assinado de forma digital por
JESIEL GOMES por JESIEL GOMES RIBEIRO FERNANDA SANTOS ' rernanpa santos
RIBEIRO FILHO:01085367770 . BRASIL:03702234977
FILHO:01085367770 ?ggg.sz:gc_)g;.gg.w BRASIL:03702234977 Dados: 2024.09.18 10:50:16 -03'00'

Chancela Conjur/PPSA:

Assinado de forma digital por ARTUR WATT NETO
ARTU R WA-I—I- N ETO Dados: 2024.09.17 13:31:44 -03'00'




Anexo | - CONTRATO N° CT.PPSA.030/2024 — Matriz de Riscos

Categoria do Risco

Descrigao

Consequéncia

Medidas
Mitigadoras

Alocagdo do
Risco

Atraso em geral na execugéo do

Indisponibilidade de

Diligéncia do
Contratado na

objeto contratual por culpa do servigos completo ou p CONTRATADA
) execucao
Contratado. parcial
contratual.
Fatos retardadores ou impeditivos . I
da execucao do Contrato préprios Isr:edrapgglblallr%ia:leose Planejamento CONTRATADA
do risco ordinario da atividade o8 P empresarial.
. = completo
empresarial ou da execugéo
Fatos retardadores ou impeditivos
da execugédo do Contrato que nao
Risco atinente ao estejam na sua alea ordinaria, tais
Tempo de Execugdo | como “fato do principe”, caso fortuito | Aumento do custo do o Pré-sal
! . Revisdo de prego. .
ou de forga maior, bem como o produto e/ou do servigo. Petroleo
retardamento determinado pela Pré-
sal Petréleo, que comprovadamente
repercuta no prego do Contratado
Atraso em geral na entrega de Postergacao do Diligéncia na
documentacdes que impossibilitem | pagamento sem execugdo do CONTRATADA
0 pagamento. atualizagéo financeira. | contrato
Alteracao de enquadramento
tributario, em razao do resultado ou
de mudancga da atividade Aumento ou diminuigdo | Planejamento
Ri da Atividad empresarial, bem como por erro do | do lucro do Contratado | empresarial. CONTRATADA
'SEO aniv la © Contratado na avaliagéo da hipétese
mpresaria de incidéncia tributaria.
Elevagao dos custos operacionais, .
. A Aumento do custo do Planejamento
quando superior ao indice de produto efou do servico | empresarial, CONTRATADA
reajuste previsto no Contrato.
Perda na qualidade dos | Alocar
Risco na Execucso servigos entregues ou profissionais com
¢ Falta de habilidade técnica. necessidade de qualificagéo e CONTRATADA

Técnica

refazimentos dos
servigos

experiéncia
adequadas




Anexo Il - CONTRATO N° CT.PPSA.030/2024 - Planilha de Precos

Contratagao de servico de Testes de Penetracdo e Analise de vulnerabilidades nos recursos computacionais da
PPSA, com apresentagao de resultados.

Valor Unitério

Valor Total (RS)

Descrigdo Tipo Ambiente uantidade
= P Q Mensal (R$) 24 meses
1 |Teste de Penetracdo Black Box Fora da PPSA laté3 9.500,00 28.500,00
2 |Teste de Penetragdo Grey Box Dentro da PPSA laté3 9.500,00 28.500,00
3 |Teste de Vulnerabilidade - - laté3 1.500,00 4.500,00
4 |Apresentacdo de Resultados - - laté3 500,00 1.500,00
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