
 
 

 
 

 
 

PREGÃO ELETRÔNICO - PE.PPSA.010/2024 
 

TESTES DE PENETRAÇÃO E VULNERABILIDADE PARA A PPSA 
 

(Atualizado em:  28/08/2024 – Esclarecimento nº 01, Perguntas e Respostas de 01 até 05) 

 

ESCLARECIMENTO Nº 01 

 

Pergunta nº 01: Item 3.1.7.1 do Termo de Referência - Teste de Black Box: É o teste que 
utiliza técnicas de avaliação de segurança onde o testador não possui qualquer 
conhecimento prévio sobre a infraestrutura, aplicações ou sistemas-alvo. Esta abordagem 
simula um ataque externo real, onde o invasor não tem acesso privilegiado ou informações 
internas. O objetivo principal é identificar vulnerabilidades exploráveis a partir da 
perspectiva de um atacante que não possui informações internas da organização. 
Questionamento: 1) Qual a expectativa da contratante em relação ao tempo total de 
execução do teste black box? OBS: Essa informação é de extrema importância para uma 
correta precificação do serviço. O item 3.8.1 cita "até 30 dias", porém da forma que foi 
escrito existe muita margem para diferentes interpretações. 

 Resposta nº 01: A estratégia que definirá o aprofundamento do teste será de inteira 
responsabilidade da licitante, cabe salientar que a estratégia deverá respeitar o 
disposto no item 4.1 do Termo de Referência, bem como os prazos máximos 
estabelecidos no Termo de Referência. 

 

Pergunta nº 02: Item 3.1.7.2 do Termo de Referência - Teste de Grey Box: É o teste que 
utiliza técnicas onde o testador possui algum nível de conhecimento sobre a infraestrutura, 
aplicações ou sistemas-alvo, como credenciais de usuário ou uma visão geral da 
arquitetura de TI. Esta abordagem simula um cenário onde o invasor tem acesso limitado 
ou conhecimento parcial, semelhante ao que pode ser obtido através de phishing ou outras 
técnicas de engenharia social. As informações a serem fornecidas serão definidas durante 
as reuniões iniciais de cada solicitação. Questionamento: 1) Qual a expectativa da 
contratante em relação ao tempo total de execução do teste grey box? OBS: Essa 
informação é de extrema importância para uma correta precificação do serviço. O item 
3.8.1 cita "até 30 dias", porém da forma que foi escrito existe muita margem para diferentes 
interpretações. 

 Resposta nº 02: A estratégia que definirá o aprofundamento do teste será de inteira 
responsabilidade da licitante, cabe salientar que a estratégia deverá respeitar o 
disposto no item 4.1 do Termo de Referência, bem como os prazos máximos 
estabelecidos no Termo de Referência. 

  

 

 



 

  

Pergunta nº 03: 3.1.8 do Termo de Referência - Teste de vulnerabilidade será considerado 
o processo sistemático de avaliação da segurança dos sistemas de TI por meio da 
identificação, quantificação e priorização de vulnerabilidades. Este tipo de teste pode 
utilizar métodos automatizados para varrer o ambiente contra uma base de dados de 
vulnerabilidades conhecidas, criando um inventário detalhado das possíveis fraquezas que 
precisam ser corrigidas. Questionamento: 1) Qual a expectativa da contratante em relação 
ao tempo total de execução do teste de vulnerabilidade? OBS: Essa informação é de 
extrema importância para uma correta precificação do serviço. O item 3.8.1 cita "até 30 
dias", porém da forma que foi escrito existe muita margem para diferentes interpretações. 

  

Resposta nº 03: A estratégia que definirá o aprofundamento do teste será de inteira 
responsabilidade da licitante, cabe salientar que a estratégia deverá respeitar o 
disposto no item 4.1 bem como os prazos máximos estabelecidos no Termo de 
Referência. 

  

Pergunta nº 04: 3.3 do Termo de Referência - TESTE DE VULNERABILIDADE: item  3.3.1 
Para os testes de vulnerabilidade a CONTRATADA deverá utilizar ferramentas que façam 
descobrimento e mapeamento de acessos, sistemas e topologias que possam conter 
vulnerabilidades no ambiente da PPSA sem que seja de fato realizada uma ação que possa 
alterar, degradar ou interromper os serviços; Questionamento: 1) Qual o tamanho e 
quantidade estimada de ativos do ambiente tecnológico que serão escopo dos testes de 
vulnerabilidades? 

 Resposta nº 04: A quantidade pode ser encontrada no item 3 do Termo de 
Referência em “Dados Referenciais”. 

  

Pergunta nº 05:  3.3 do Termo de Referência - TESTE DE VULNERABILIDADE: item 3.3.1 
A equipe técnica da GTI (Gerência de Tecnologia da Informação) da PPSA realizará o 
acompanhamento dos testes de vulnerabilidades que deverão ser realizados no escritório 
da PPSA; Questionamento: 1) A licitante entende que os testes de vulnerabilidades 
poderão ser realizados remotamente, seguindo a mesma lógica do teste de intrusão Grey 
box. O entendimento está correto? 

 Resposta nº 05: Sim, o entendimento está correto. 


