Pré-sal Petroleo

PREGAO ELETRONICO - PE.PPSA.010/2024

TESTES DE PENETRAGAO E VULNERABILIDADE PARA A PPSA

(Atualizado em: 03/09/2024 — Esclarecimento n° 03, Perguntas e Respostas de 01 até 03)

ESCLARECIMENTO N° 03

Pergunta n° 01: Considerando que a clausula quarta do Contrato prevé que: “4.9.3. Caso
ocorra qualquer incidente na CONTRATADA envolvendo os Dados tratados juntamente
com a PPSA (como violagdo de segurancga, acessos nao autorizados, perda, destruicdo,
etc.), a CONTRATADA devera comunicar formalmente o fato por meio do endereco
eletrbnico da DPO (dpo@ppsa.com.br), em até 24h (vinte e quatro horas),
comprometendo-se, ainda, a auxiliar a PPSA em quaisquer questdes envolvendo Dados
tratados entre as organizac¢des.” Considerando que, no mesmo sentido, dispde o Termo de
Referéncia no item 16.3. que: 16.3. Caso ocorra qualquer incidente na CONTRATADA
envolvendo os Dados tratados juntamente com a PPSA (como violagdo de seguranga,
acessos nao autorizados, perda, destruigdo, etc.), a CONTRATADA devera comunicar
formalmente o fato por meio do endereco eletrénico da DPO (dpo@ppsa.com.br), em até
24h (vinte e quatro horas), comprometendo-se, ainda, a auxiliar a PPSA em quaisquer
questdes envolvendo Dados tratados entre as organizacdes.? Considerando que a Lei
Federal n° 13.709/18 acerca do prazo para comunicagdo de incidente de seguranca
determina: “Art. 48. O controlador devera comunicar a autoridade nacional e ao titular a
ocorréncia de incidente de seguranga que possa acarretar risco ou dano relevante aos
titulares. § 1° A comunicagédo sera feita em prazo razoavel, conforme definido pela
autoridade nacional, e devera mencionar, no minimo: | - a descri¢gdo da natureza dos dados
pessoais afetados; Il - as informagdes sobre os titulares envolvidos; Il - a indicacdo das
medidas técnicas e de seguranca utilizadas para a protecdo dos dados, observados os
segredos comercial e industrial; IV - os riscos relacionados ao incidente; V - os motivos da
demora, no caso de a comunicacao nao ter sido imediata; e VI - as medidas que foram ou
que serdo adotadas para reverter ou mitigar os efeitos do prejuizo”. (grifos nossos)
Considerando que para que um incidente de segurancga concreto se caracterize sao,
necessariamente, acionadas diferentes areas de controle da empresa, procedimento tal
que demanda um lapso temporal consideravel entre a constatacdo, comunicacdes e efetiva
apuracgédo do ocorrido; Considerando, ainda, que a RESOLUCAO CD/ANPD N° 15/24 da
Autoridade Nacional de Protecdo de Dados — ANPD, que aprova o Regulamento de
Comunicacgao de Incidente de Seguranga estabelece: “Art. 6° A comunicagao de incidente
de seguranca a ANPD devera ser realizada pelo controlador no prazo de trés dias Uteis,
ressalvada a existéncia de prazo para comunicagao previsto em legislagcao especifica. (...)
§ 3° As informagbes poderado ser complementadas, de maneira fundamentada, no prazo
de vinte dias Uteis, a contar da data da comunicacdo”’. Questiona-se: 1.1. E correto o
entendimento de que a comunicagao requerida nas clausulas supramencionadas devera
ser realizada em 48 (quarenta e oito) horas uteis a contar da confirmagio do incidente
envolvendo dados pessoais?

Resposta n° 01: Nao. O entendimento esta incorreto.



Pergunta n° 02: Considerando que a contratada se obriga a manter a confidencialidade
das informacgdes por prazo indeterminado, nos termos do item 17.4. do Contrato: “17.4. A
obrigacado de confidencialidade é permanente e se mantera em vigor durante o prazo de
vigéncia deste instrumento e apds o seu término”. Considerando que, no mesmo sentido,
oitem 7.3. do Termo de Referéncia estabelece: “7.3. O compromisso de confidencialidade
sera permanente e se mantera durante o periodo de vigéncia do Contrato e apds o seu
término”. Considerando que no ambito administrativo um dos principios regentes das
contratagdes publicas € o da publicidade, conforme estabelecido no Art. 37, caput, da
Constituicao Federal; Considerando que a Lei Federal 12.527/2011 que regula o Acesso a
informacédo, deve ser observada pela Unido, Estados, Distrito Federal e Municipios, bem
como suas Autarquias, Fundagdes Publicas, Empresas Publicas, Sociedades de Economia
Mista e demais entidades controladas direta ou indiretamente por qualquer dos Entes
Federativos (incisos | e Il, do Paragrafo Unico, do art. 1° da Lei Federal 12.527/2011): “Art.
1° Esta Lei dispde sobre os procedimentos a serem observados pela Unido, Estados,
Distrito Federal e Municipios, com o fim de garantir o acesso a informagbes previsto no
inciso XXXIII do art. 50, no inciso Il do § 3° do art. 37 e no § 2° do art. 216 da Constituicao
Federal. Paragrafo unico. Subordinam-se ao regime desta Lei: (...) | - os 6rgaos publicos
integrantes da administracao direta dos Poderes Executivo, Legislativo, incluindo as Cortes
de Contas, e Judiciario e do Ministério Publico; Il - as autarquias, as fundagdes publicas,
as empresas publicas, as sociedades de economia mista e demais entidades controladas
direta ou indiretamente pela Unidao, Estados, Distrito Federal e Municipios. Considerando
que a referida Lei Federal 12.527/2011 determina em seu art. 24 que a informagao em
poder dos Orgdos e Entidades Publicas, observado o seu teor e em razdo de sua
imprescindibilidade a seguranca da sociedade ou do Estado, podera ser classificada como
ultrassecreta, secreta ou reservada, resguardados os prazos proporcionais maximos de
sigilo em razao da classificacido estabelecidos na Lei, sendo vejamos: Art. 24. A informacao
em poder dos 6rgédos e entidades publicas, observado o seu teor e em razdo de sua
imprescindibilidade a seguranca da sociedade ou do Estado, podera ser classificada como
ultrassecreta, secreta ou reservada. § 1° Os prazos maximos de restricdo de acesso a
informacéao, conforme a classificagdo prevista no caput, vigoram a partir da data de sua
producao e sdo os seguintes: | - ultrassecreta: 25 (vinte e cinco) anos; Il - secreta: 15
(quinze) anos; e lll - reservada: 5 (cinco) anos. Considerando, portanto, que, como a propria
legislacao define um prazo maximo de restricdo de acesso a informacao, é razoavel que
se estabelega um prazo a obrigagao de sigilo, de modo a evitar imputar a Contratada uma
responsabilidade Ad Aeternum. Questiona-se: 2.1. E correto o entendimento de que, as
informacgbes decorrentes da presente contratacdo deverdo ser mantidas em sigilo pela
contratada pelo prazo 05 (cinco) anos apds o encerramento do contrato, de modo a evitar
a imputagao de uma responsabilidade Ad Aeternum a Contratada?

Resposta n° 02: Com base nas disposi¢coes dos paragrafos 17.1 - Todas as
informagdes decorrentes da prestagcdo dos servigos relacionados ao objeto
contratual serdo consideradas “Informacgdes Confidenciais” e serdo objeto de sigilo,
salvo se expressamente estipulado em contrario pela PPSA. e 17.7 - A
CONTRATADA obriga-se a devolver, a PPSA, todo o material e arquivos que
contenham informacgdes confidenciais tao logo seja solicitado, ou ocorra a resciséo,
ou o término da vigéncia do contrato.”, do Anexo Ill — Modelo de Instrumento
Contratual, do Edital de Pregao Eletrénico PE.PPSA.010/2024, o entendimento
esta incorreto.



Pergunta n° 03: Considerando que clausula décima sétima do contrato dispde que: “17.7.
A CONTRATADA obriga-se a devolver, a PPSA, todo o material e arquivos que contenham
Informagbes Confidenciais tdo logo sejam solicitados, ou ocorra a rescisdo, ou o término
da vigéncia do contrato”. Considerando que a documentacgéo do trabalho da contratada é
o conjunto de arquivos, formularios, relatérios, notas pessoais e documentos que contém
as informagdes, apontamentos e/ou conclusdes obtidos pela contratada durante a
execugao dos servigos, 0s quais constituem a evidéncia do trabalho executado, sendo por
isso de propriedade da contratada; Considerando, ainda, que a contratada deve manter
uma coépia dos arquivos, relatérios e documentos no encerramento do contrato que
subsidie os produtos entregues a contratante, respeitada a obrigagcdo de confidencialidade
das informagdes inclusive para possibilita-la exercer o direito de defesa em eventuais
alegacgdes de descumprimento ou violagdes, sendo este direito constitucional assegurado
através do Art. 5° LV, da Constituicdo Federal; Considerando que os documentos que
evidenciam o trabalho realizado podem conter, eventualmente, informagdes a que a
contratada obteve acesso na execugao dos servigos objeto do contrato, inclusive de carater
confidencial; Questiona-se: 3.1. E correto o entendimento de que a contratada podera,
respeitada a confidencialidade das informacgdes, manter sob sua guarda a documentagao
que evidencia o seu trabalho realizado no ambito desta contratacao?

Resposta n° 03: Ndo. O entendimento esta incorreto, conforme resposta ao
questionamento anterior.



