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(Atualizado em: 26/11/2024 — Esclarecimento n° 01, Perguntas e Respostas de 01 até 10)

ESCLARECIMENTO N° 01

Pergunta n° 01: Participacdo de empresas do mesmo grupo econdmico: Pergunta: Considerando
que empresas pertencentes 100% ao mesmo grupo econdmico possuem CNPJs distintos, seria
possivel a participacdo de uma ou mais empresas do mesmo grupo econdmico em um processo
licitatério, sem que isso seja caracterizado como subcontratagao?

Resposta n° 01: A PPSA realiza os seus processos licitatérios de acordo com o previsto na Lei de
Licitagdes e nas legislacdes aplicaveis.

Pergunta n°® 02: Recursos relacionados ao SOC (Security Operations Center): Para a realizagéao
dos servigos de infraestrutura e seguranga, os profissionais a serem designados pela
CONTRATADA devem ser contratados sob regime CLT, podendo ser de empresas coligadas
pertencentes 100% ao mesmo grupo econdmico? Nosso entendimento esta correto?

Resposta n° 02: O regime de contratacao é definido pela CONTRATADA.

Pergunta n° 03: Comprovagdo de Capacidade Técnica: A LICITANTE devera comprovar
experiéncia na execugao de servigos de operagao de seguranga da informagéo (SOC) e apresentar
Casos de Uso desenvolvidos pela equipe de SOC da LICITANTE, baseando-se em normas e
frameworks reconhecidos, como: 1ISO 9001, ISO 20000, ISO 27001, NIST, CIS, OWASP. Esse
entendimento esta correto?

Resposta n° 03: A comprovacgao técnica esta especificada no item 14.1, itens A e B do Termo de
referéncia — Anexo | do Edital.

Pergunta n® 04: A LICITANTE deve possuir e apresentar certificagbes corporativas de padrao
internacional relacionadas a qualidade, seguranga da informagdo, continuidade de negdcios,
gerenciamento de servigos e sistema de gestao antissuborno, tais como: ISO 9001, ISO 27001, ISO
22301, ISO 20000 e ISO 37001. Esta correto nosso entendimento?

Resposta n° 04: A comprovacgao técnica esta especificada no item 14.1, itens A e B do Termo de
referéncia — Anexo | do Edital.
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Pergunta n° 05: A LICITANTE devera comprovar sua capacidade de gerar recomendagdes
técnicas para ambientes Microsoft, uma vez que este fornecedor é utilizado no ambiente da
CONTRATANTE. Para isso, devera ser membro do Microsoft Solution Partner Designated —
Security e CISCO GLOBAL GOLD PARTNER. Esse entendimento esta correto?

Resposta n° 05: A comprovacgao técnica esta especificada no item 14.1, itens A e B do Termo de
referéncia — Anexo | do Edital.

Pergunta n° 06: A LICITANTE devera ser membro do Azure Expert Managed Service Provider,
demonstrando conhecimento em nuvem, seguranga, compliance e otimizagdo de custos na
plataforma Azure, para gestao de ambientes criticos. Nosso entendimento esta correto?

Resposta n° 06: A comprovacgao técnica esta especificada no item 14.1, itens A e B do Termo de
referéncia — Anexo | do Edital.

Pergunta n° 07: Anexo | - Relatério de Analise de Maturidade em Seguranca da Informagao.
5.2- Avaliagao de Maturidade: - Modelo Utilizado: Descrever o modelo de maturidade adotado (e.g.,
COBIT, 1ISO27001). - Niveis de Maturidade: Definir os niveis de maturidade avaliados. - Avaliagcao
Atual: Analisar o nivel atual de maturidade dos processos de seguranga da PPSA. Diante do item
acima, solicitamos para efeito de uma precificagdo mais apurada e real as seguintes informagoes.
Qual a quantidade de areas que deverdo ser entrevistadas para realizar o levantamento das
informacodes do cenario atual?

Resposta n° 07: Se necessario, a area de Tl determinara a realizacdo de entrevistas com, no
minimo, um funcionario de cada area responsavel, conforme o organograma disponivel no site da
PPSA.

Pergunta n° 08: Ja houve algum tipo de assessment no ambiente tecnoldgico?

Resposta n° 08: Nao.

Pergunta n® 09: Anexo | - Relatdrio de Conformidade e Adequagado Regulamentar - 2.3 - Avaliagao
de Conformidade: - Normas e Regulamentos Aplicaveis: Listar as normas e regulamentos
relevantes. - Analise de Lacunas (Gap Analysis): Identificar onde a PPSA esta em conformidade e
onde ndo esta. - Impacto das Nao-Conformidades: Avaliar as consequéncias das lacunas
identificadas. As normas, regulamentagdes e frameworks sugeridos ja atendem a grande parte dos
requisitos esperados para uma organizagdo em relagdo a privacidade, protecdo de dados e
seguranga da informagédo. Quais sao as Leis, Regulamentagdes e frameworks esperados pela
PPSA que sejam analisados no relatorio?
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Resposta n° 09: A PPSA entende que no minimo deverao ser observados os instrumentos
normativos: Lei Geral de Protecdo de Dados Pessoais (LGPD) - Lei n° 13.709/2018, Politica
Nacional de Segurancga da Informag&o (PNSI) - Decreto n°® 9.637/2018, Decreto n® 10.748/2021 e
ISO/IEC 27001, no entanto cabe ressaltar que ndo deve se restringir a estes e que, no momento da
solicitacao deste tipo de relatério, a PPSA devera determinar qual regulamentacdo sera mais
adequada. Este item é idealmente composto por demandas que possam surgir em fungdo da
evolucao tecnoldgica, legal e regulatéria no ambito da area de seguranga da informagao, mantendo
um nivel de dificuldade equivalente ao escopo dos demais itens do anexo.

Pergunta n° 10: Para realizagdo do gap analises, € necessario fazer um levantamento de
informacdes através de entrevistas. Qual a quantidade de areas que deverao ser entrevistadas para
realizar o levantamento dessas informagdes?

Resposta n° 10: Se necessario, a area de Tl determinara a realizacdo de entrevistas com, no
minimo, um funcionario de cada area responsavel, conforme o organograma disponivel no site da
PPSA.



